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I.INTRODUCERE

Politicile de securitate electronica a scolii s-au dezvoltat rapid, deoarece tehnologiile digitale
sunt parte a vietii noastre de zi cu zi. Pentru a ne asigura ca utilizarea eMedia este realizata in
cel mai sigur mod posibil, indiferent daca elevii sunt acasa, la scoala sau in timpul liber, cu
prietenii sau singuri, Colegiul Economic “Mihail Kogalniceanu” Focsani are o politica scolara

clard si concisa care acorda atentie tuturor aspectelor privind siguranta pe Internet / eSafety.

Copiii, tinerii si adultii interactioneaza permanent cu tehnologiile informatiei si
comunicatiilor, cum ar fi computere, laptop-uri, tablete, telefoane mobile... printr-o conexiune
continua la Internet, iar utilizarea lor este vadzutd ca un instrument de invatare. Actiunea
tehnologiei in mediul social a crescut rapid in randul oamenilor si serveste ca o completare a
utilizatorilor in cdutarea informatiilor si a cunostintelor, prezentand astfel beneficii enorme.
Cu toate acestea, atunci cind sistemul informational electronic este utilizat necorespunzator,

poate duce la situatii de risc.

Acest document, care stabileste regulile de utilizare acceptabila a tehnologiilor informationale
si de comunicare, si are ca scop reglementarea utilizarii echipamentelor si infrastructurilor
disponibile, a fost elaborat cu scopul de a informa utilizatorii despre regulile si procedurile
care reglementeaza utilizarea lor in grup, de catre elevii, profesorii si personalul de la

Colegiul Economic “Mihail Kogalniceanu” Focsani.

Regulile si procedurile s-au bazat pe orientarile legale actuale si vizeaza utilizarea rationala si

constientd a acestor resurse si servicii, precum si pastrarea si integritatea datelor utilizatorilor.

Stimati utilizatori, siguranta dumneavoastra online este prioritatea politicii noastre ca

institutie de invatamant!
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II.UTILIZAREA ACCEPTABILAVA POLITICII DE TEHNOLOGIE A
INFORMATIEI SI A COMUNICARII

Ultimele doua decenii au transformat tehnologia informatiei si comunicarii (TIC) dintr-un
produs destinat unui numar restrans de indivizi, datorita costurilor ridicate de achizitie si a
dimensiunilor relativ mari, intr-un instrument omniprezent in viata profesionala si personald a
oamenilor. Avantajele TIC nu sunt deloc neglijabile, fapt care a atras raspandirea rapida in

activitati educationale, fie ele formale sau non-formale.

Educatia s-a folosit de oportunitatea oferita de TIC pentru a-si regdndi modalitatea de
furnizare a continuturilor educationale, intr-o maniera care sa imbunatateasca performantele

elevilor, fara costuri excesive pentru sistem.

Managementul beneficiarilor serviciilor educative poate fi imbunatatit prin crearea de
instrumente care sa urmareasca progresele obtinute atat de fiecare individ in parte, cat si de
grupuri mai mari. Indiferent ca vorbim de grupuri care exista in realitate (ex. o clasa de elevi)
sau de unele construite Tn mod conventional (ex. elevi din mediul rural), bazele de date si
instrumentele de procesare a informatiei ne permit sd urmdrim cu usurintd dinamicile aparute

si sa intervenim in caz cd am considera oportun sa aducem o schimbare.

Unul dintre cele mai vizibile beneficii pe care le aduce TIC este accesibilitatea informatiei.
Ceea ce pana de curand putea fi consultat doar de grupuri restranse, astazi a devenit accesibil
unui numar teoretic nelimitat de oameni. Creatorul informatiei este liber sda limiteze
raspandirea ei catre anumite grupuri, dar, de asemenea, are la dispozitie instrumente prin care

sa 0 propage catre persoanele potential interesate.

Prin intermediul noilor tehnologii se urmareste si promovarea autonomiei utilizatorilor, care
sunt incurajati sa se foloseascd de instrumentele puse la dispozitie pentru a-si planifica si

monitoriza parcursul educational si de cariera.

Instrumentele TIC favorizeaza construirea unor practici bazate pe probe si feedback, fapt ce
este de naturd sa creasca nivelul serviciilor educationale prin introducerea unui ,.cerc al

calitatii” (proiectare, implementare, evaluare si revizuirea activitatilor).
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2.1. Tipuri de instrumente

Bazele de date sunt instrumente prin care se colecteaza si se organizeazd informatii despre
anumite subiecte pentru a facilita accesul persoanelor interesate. in mediul educational, bazele
de date se pot referi atat la unele generate de institutii prin efort colectiv (ex. profile
ocupationale), cat si la cele create de profesori (ex. fisele beneficiarilor). Desi bazele de date
au existat cu mult timp Tnainte de aparitia tehnologiilor digitale, doar odata cu introducerea
acestora s-a atins un nivel de accesibilitate si eficien{d care sa conducad la generalizarea

utilizarii lor.

Cu o larga raspandire chiar si inainte de era Internetului, instrumentele de procesare a
informatiei (audio, video, imagini, text) fac parte din programele cele mai intrebuintate, atat
de catre utilizatorii profesionali cat si de cei cu scop recreativ. Ele permit crearea de noi

continuturi sau rearanjarea unora deja existente.

Retelele de socializare online sunt aplicatii care faciliteazd intdlnirea in spatiul virtual a unor
persoane care de obicei impartasesc interese comune. Raspandite incepand cu primul deceniu
al secolului XXI, ele au devenit foarte repede fenomene de masi. Intr-un timp relativ scurt
cele mai mari retele au atins sute de milioane de utilizatori si continua sa se dezvolte in ciuda

controverselor care le-au Insotit expansiunea.

Retelele profesionale sunt o variantd particulara a retelelor de socializare, care se
concentreaza pe aspecte ce tin de un anumit domeniu de activitate. Existenta lor poate fi
sustinutd de o platforma dedicaté (ex. LinkedIn, Yammer) sau prin adaptarea unui serviciu cu

caracter general (ex. lista discutii).

Instrumentele de promovare si autopromovare au o valoare speciald in cadrul activitatilor
de consiliere de cariera intrucat, prin intermediul lor, elevul poate fi abilitat sa-si gestioneze
relatia cu potentialii angajatori. Scopul lor este de a facilita relatia dintre angajator si
potentialul angajat prin punerea informatiei intr-o formd usor accesibild si care scoate 1n

evidenta calitatile celui care cauta un loc de munca.

Instrumentele de comunicare, simple sau complexe, sincrone sau asincrone, gratuite sau

platite, sunt unele dintre cele mai apreciate facilitati oferite de noile tehnologii. Ele au
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revolutionat modul de comunicare prin reducerea dramatica a costurilor si disponibilitatea lor

in aproape orice colf al lumii.

Instrumentele de evaluare si autoevaluare a serviciilor oferite sunt percepute ca unul dintre
cele mai utile instrumente pentru consiliere §i orientare pe care TIC le-a adus. Usurinta cu
care ele pot fi dezvoltate, costurile relativ scazute de a le aplica si interpretarea lor aproape
instantanee le-au transformat din niste instrumente greoaie, care necesitau multe ore de munca
pentru a scoate informatia relevanta, in maniera predilectd de a porni sau monitoriza procesul

de consiliere si orientare.

2.2. Obligatiile utilizatorilor

1. Utilizati in mod corespunzator sistemele de informatii ale Colegiului Economic “Mihail
Kogélniceanu” Focsani, stiind cd, in conformitate cu legislatia din Romanie si directivele
Europene, urmatoarele acte constituie o infractiune, care se pedepseste prin lege:
e obtinerea accesului neautorizat la materialele informatice;
e obtinerea accesului neautorizat la materiale informatice pentru a comite sau a
facilita alte acte ilegale sau pentru a schimba materialele informatice fara

autorizatie.

2. Utilizati toate echipamentele si programele informatice furnizate de Colegiul Economic
“Mihail Kogalniceanu” Focsani pentru activitatea utilizatorilor sdi, numai in scopuri

legate de scoala, farad acces la sisteme sau date personale.

3. Inchideti intotdeauna sesiunea de lucru sau echipamentul pe care tocmai l-ati utilizat,
eliminand toatd documentatia produsd de pe Desktop si din folderul ,,Documente”, apoi

golind cosul de gunoi / Recycle Bin.

4. Respectati sistemul de securitate si nu dezvaluiti nicio parold sau informatii de

securitate.

5. Asigurati-va ca datele personale ale elevilor, profesorilor sau parintilor / tutorilor sunt
protejate in conformitate cu legislatia nationald, in special in ceea ce priveste modul in

care sunt obtinute, prelucrate, intretinute, transferate, accesate si utilizate.
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6. Folositi fotografii si / sau videoclipuri ale elevilor minori numai dupa ce ati obtinut

acordul parintilor /tutorilor legali.

7. Nu stocati fisiere digitale profesionale, care contin informatii personale sau sensibile,
legate de Colegiul Economic “Mihail Kogalniceanu” Focsani (inclusiv documente,
imagini, videoclipuri etc.) pe orice dispozitiv personal (cum ar fi: laptop-uri, CD, camere
digitale, telefoane mobile), cu exceptia cazului in care sunt stocate in mod corespunzator,

sunt protejate impotriva accesului neautorizat, a furtului si a utilizarii frauduloase.

8. Nu stocati, in sistemul informatic si in OneDrive, informatii / date personale care nu au

legatura cu activitatile scolare.
9. Respectati drepturile de proprietate intelectuala.

10. Nu este permisd instalarea nici unui program, fara autorizatia administratorului de

sistem.

11. Raportati directorului Colegiului Economic “Mihail Kogalniceanu” Focsani orice
incident ingrijorator in ceea ce priveste siguranta elevilor in utilizarea TIC / tehnologiilor
informationale si de comunicare, orice activitate suspectatd pe un dispozitiv sau sistem si

orice pierdere de fisier digital sau informatii legate de virusi informatici.

12. Este interzis sa creati, sa prezentati, sa publicati sau sa transmiteti materiale prin care
puteti hartui, jigni, provoca neplaceri sau anxietate inutile unei persoane sau care poate
discredita Colegiul Economic “Mihail Kogélniceanu™ Focsani, sistemul educational sau

comunitatea locala.

2.3. Obligatiile profesorilor

1. Sa fie responsabil in ceeace priveste controlul si utilizarea corecta a echipamentelor si

programelor informatice in timpul orei.

2. Informarea elevilor cu privire la regulile care trebuie respectate in laboratoarele de

informatica / AEL si cabinetele metodice la utilizarea sistemului informatic.

3. Supravegheaza elevii in clasa, in laboratoare si in alte spatii scolare.

8
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4. Verifica echipamentul / software-ul calculatorului si Tnregistreaza orice anomalii 1n
documentul ,Jurnalul de defectiuni al echipamentului calculatorului”, care este

prezentat administratorului de sistem.

5. Promoveaza securitatea digitald in randul elevilor, ajutdndu-i sa dezvolte o atitudine
responsabila atunci cand acceseaza Internetul, folosind sisteme informatice si

continutul pe care il creeaza si il vizualizeaza.

6. Dupa utilizarea laboratoarelor de informatica / AEL, cabinetelor metodice, trebuie sa
aiba in vedere urmatoarele:
a. calculatoarele sunt inchise;
b. scaunele sunt asezate in ordine;
c. mesele sunt curate;

d. spatiul este organizat si curat.

2.4. Obligatiile elevilor

1. Sa porneasca calculatorul si sa-1 opreascd corect si sd raporteze defectiunile in

timpul utilizarii.

2. Executa numai sarcinile indicate de profesor, respectind toate regulile de

functionare ale laboratorului de informatica / AEL, cabinetului metodic.

3. Sa fie responsabil de realizarea copiilor / inregistrarilor privind documentele /

lucrarilor executate.

4. Sa se asigure ca activitatea online respecta si nu jigneste comunitatea scolara.

|9

Sa aiba grija de curatenia clasei, 1dsand locul curat si ordonat.
Este strict interzis:

1. Sa modifice setdrile initiale ale sistemului de operare. Daca elevii vor face acest
lucru, ei vor fi responsabili pentru pagubele pe care le-ar putea provoca, si vor

raspunde material pentru acoperirea prejudiciului.
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Elevii

2. Sa schimbe parola de acces.

3. Sa contribuie la distrugerea vreunui echipament sau software sau sa modifice

conexiunile existente.

4. Sa descarce / sa copieze jocuri, videoclipuri, imagini sau muzica care nu fac parte

din program.

5. Sa intre in laboratorul de informatica / AEL, cabinetul metodic in absenta unui
profesor, decat daca este autorizat de director / director adjunct / administratorul de

sistem.

trebuie sa inteleaga ca regulile au fost create pentru siguranta lor si cd vor fi trasi la

raspundere si sanctionati in caz de nespectare / incalcare a prevederilor.
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2.5. Ghid pentru curatarea si dezinfectarea zonei de lucru si a dispozitivelor electronice

Pandemia cauzatid de virusul SARS-COV2 impune mdasuri suplimentare de protectie
privind igienizarea mainilor, purtarea mdstii de protectie, dezinfectarea suprafetelor de

lucru si a dispozitivelor electronice.

Pentru curdtarea si dezinfectarea zonei de lucru se recomanda folosirea carpelor sau a
prosoapelor de microfibrd — incearcd sa eviti folosirea buretilor care ar putea zgaria

suprafetele — si a unui produs dezinfectant neabraziv, adica, fara clor.

Inainte de curitare, trebuie si inchizi si s scoti din priza dispozitivele, sa le scoti bateriile
detasabile si sa astepti cateva minute pana cand se racesc. latd cum trebuie sa dezinfectezi

suprafetele, obiectele si dispozitivele din zona de lucru:

e Birou: curdtd masa cu o carpa umeda si un produs dezinfectant. Pulverizeaza direct pe

suprafata la o distanta de 20 cm si sterge toatd suprafata cu o carpa curata si umeda.

e Scaun: pentru curatarea si dezinfectarea scaunului trebuie sa tii cont de materialul din
care este fabricat. In cazul in care este un scaun din piele, poti folosi carpa cu produsul
dezinfectant. Dar daca este tapitat cu material textil, este preferabil sa fie curatat cu

apa si detergent sau cu un dezinfectant specific.

e Telefon mobil sau tabletia: pulverizeaza substanta dezinfectantd pe o carpa curata
putin umezita, niciodatd direct pe dispozitive. Poti folosi de asemenea un servetel

dezinfectant multi-suprafete.

e Calculator: trebuie sa cureti si sa dezinfectezi zonele pe care le atingi mai frecvent, ca

de exemplu butonul de pornire. Ai grija cu conectoarele precum cele USB.

v' Tastaturi: pentru curitarea suprafetei tastaturii, iti recomandam sa o stergi cu

o carpa umezitd sau un servetel dezinfectant universal.

v Mouse: trebuie sa insisti in zonele care intrd in contact cu mainile sau
degetele. Daca folosesti un suport pentru deplasarea mouse-ului, trebuie de
asemenea sters cu o carpa umezita cu lichid dezinfectant.

11
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v Ecran: curdtd zona externd — margini si butoane. Pentru ecran, poti folosi o

carpa uscata si un produs specific pentru aceasta suprafata.

Casti: daca te numeri printre cei care ascultd muzica la casti in timp ce lucreaza, este
de asemenea foarte important sa le dezinfectezi. Foloseste o carpa de microfibra cu

dezinfectant.

-

Dispozitive USB (memorii USB, discuri dure portabile,...) si incircatoare: foloseste

o carpa umeda fara sa atingi partea metalica.

11
HUBEUOERBE
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Ill. UTILIZAREA ALTOR ECHIPAMENTE ELECTRONICE OFERITE DE
COLEGIUL ECONOMIC “MIHAIL KOGALNICEANU” FOCSANI

Echipamentele electronice furnizate de Colegiul Economic “Mihail Kogalniceanu™ Focsani
trebuie utilizate in scopul prevazut si mentinute in stare de functiune pentru timpul strict
necesar, In orice circumstante si sub supravegherea unui profesor responsabil de securitatea

digitala.

Orice activitate necorespunzatoare va fi raportata directorului si adusa la cunostinta parintelui/

tutorelui legal al elevului implicat.

Pentru buna desfasurare a activitatii didactice si cresterea eficientei actului instructiv-
educativ, Colegiul Economic “Mihail Kogalniceanu” Focsani pune la dispozitia elevilor si
profesorilor: laptop-uri si videoproiectoare, care sunt montate in toate sdlile de clasa.

Suplimentar, la cerere, sunt asigurate: boxe, casetofon, camera web, imprimanta, scaner etc.

Cererea pentru orice material electronic trebuie facutd in timp util, completand un document

adecvat, disponibil la administratorul de sistem sau administratorul scolii.

Y N TV VRGN B - -
R —— L e e e R R S R AT 0

- Computer Use Expectations

g » Keep monitors clean (No Fingers)
. » Be gentle with equipment

. * Help Others with MOUTH not MOUSE

+ «+ Print with only with PERMISSION :

; ! « Click PRINT once :

' « Stay on websites that are approved by teacher.

' + No emailing/chatting

+ + Never give out personal information

{1« Follow all “Acceptable Use Policy” guidelines
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IV. ECHIPAMENTE PERSONALE

Utilizarea echipamentelor personale (laptop-uri, telefoane mobile, tablete...) de catre elevii,
profesorii si personalul didactic auxiliar si nedidactic de la Colegiul Economic “Mihail
Kogalniceanu” Focsani, precum si de catre parintii, vizitatorii sau alti membri ai Comunitatii
Educationale, atunci cand sunt conectati la reteaua Colegiului Economic “Mihail
Kogélniceanu” Focsani, se face numai tindnd cont de Politica de utilizare acceptabila a

tehnologiei informatiei si comunicatiilor.

Follow our 10 rules
and stay safe online ( @ |

——
.

Never give out personal information.

Tell a grown-up if you find something that is not right.
Never agree to meet people.

Never send your picture.

If someone says something mean online, tell a grown-up.
Don’t do things online that you know are wrong.
Check before you download anything.

Don’t give out your password.

Parents: Set up rules for going online.

10. Show your parents and carers how you use the internet. Share!

N

ou s w

© ® N

A devenit din ce in ce mai dificil si nepractic sa punem in aplicare o interdictie absolutd a
dispozitivelor mobile In scoald, deoarece acestea sunt indispensabile nu numai In viata
tinerilor, dar multi parinti insistd, de asemenea, ca trebuie sa poatd comunica in permanenta cu

copiii lor.

14
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Conform Regulamentului Scolar, elevii au voie sa intre in scoala cu dispozitive mobile, dar
este interzisa utilizarea lor in timpul orelor. De aceea, pentru buna desfasurare a activitatii
didactice, la inceputul fiecarei ore de curs/laborator tehnologic, telefoanele trebuie inchise si

depozitate intr-un spatiu special destinat.

In cazul confiscarii unui dispozitiv mobil, elevul trebuie sa opreasca dispozitivul Tnainte de a-1
inmana profesorului, pentru a asigura protectia datelor private de pe dispozitiv. Daca
dispozitivul nu este returnat la sfarsitul zilei scolare, parintii trebuie informati si dispozitivul

mobil va fi pastrat intr-un loc sigur.

Profesorii pot incorpora dispozitivele mobile, in mod constructiv, in activitdtile formale si

non-formale.

Desi prezenta telefoanelor mobile si a altor dispozitive poate fi perturbatoare si poate duce la
un comportament neadecvat, cum ar fi Ingelaciune si intimidare, ele pot oferi, de asemenea,
oportunitati fara precedent, atunci cand sunt utilizate in mod proactiv si creativ in clasa, pot fi

o resursa excelenta pentru a sprijini invatarea, atat timp cat este respectata o politica stricta

privind posesia si utilizarea lor.

o
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V. PUBLICAREA CONTINUTULUI

Directorul este responsabil pentru continutul digital publicat de Colegiul Economic “Mihail
Kogdlniceanu” Focsani, pe site-ul oficial al institutiei, si se asigurd ca orice material publicat

este corect si adecvat.
Nu trebuie publicate informatii personale.

Paginile sau blogurile oficiale gestionate de profesori ar trebui sa fie protejate n mod adecvat,
impotriva utilizdrii necorespunzdtoare, si ar trebui utilizate numai in scopuri institutionale,

profesionale sau educationale.

Utilizarea pe scara larga a Internetului si a noilor tehnologii informationale stimuleaza spiritul

competitiv si capacitatile profesionale si amelioreaza calitatea vietii multor cetateni.

Participarea tuturor cetatenilor la asa-numita ,,economie digitala” depinde de dezvoltarea
sistemului educational, care ar educa abilitatea de a analiza critic multiplele categorii de
informatii pe care le receptiondm (de exemplu, continutul audiovizual), de a ne forma opinii

proprii si de a ne incadra activ 1n solufionarea problemelor comunitare.

https://www.cemk.ro/

COLEGIUL ECONOMIC MIHAIL KOGALNICEANU - VRANCEA

i

fte-U'ul Va prezinta toate i€ privind (denttatea s activitatea UNITtati noastre de
MVALAMANt Va Invitam S5 reVen 1 pentiu 4 /i la curent cu toate noutatile.

STA TUTUROR FUNCTIILOR PLANUL DE ACTIUNE A
A S s Succes in noul an golar !

Drsvbadrree fruies o avatei on wedar
NI e wvee b, fom, ¥ sepeebete
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VI. ACTIUNEA N CAZ DE INCIDENTE

Toate incidentele care apar (acces accidental sau deliberat la continuturi necorespunzétoare
sau private, comunicare necorespunzatoare, virusi sau atac rdu intentionat, cyberbullying...)
trebuie raportate direct directorului Colegiului Economic “Mihail Kogélniceanu” Focsani,
care, folosind resursele umane si materiale existente, decide si aplicd masurile necesare pentru

rezolvarea lor.

Pentru evitarea incidentelor pe Internet, se vor avea in vedere:
o mbunatatirea abilitatile de navigare in labirintul informatiei disponibile pe Internet;
o dezvoltarea capacitatii de a discerne informatia si de a sesiza dezinformarea;
o analiza informatiei din punctul de vedere al relevantei si validitatii;
o utilizarea corespunzatoare a informatiei la elaborarea proiectelor;

« intelegerea multiplelor avantaje pe care le ofera un browser si Internetul.

° Follow the SMART
nline Safety &=z
safe online.

Stay safe online by not sharing your (
personal information.

N

Do not meet anyone who you
have only become friends with
online.

Do not accept messages and
friend requests from people
you do not know.

[ sunelmas )

Not everything online is
reliable. People online are
strangers and you can't always
trust everything they say.

Tell an adult you trust if
anything happens online that
you do not like.

Be careful what you share online!

Stop and think before you share information online
Don't say or do anything that you wouldn't do in the resl world!

17
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VIl. CYBERBULLYING

Cyberbullying-ul este termenul englezesc folosit pentru hartuirea prin intermediul retelelor
de Internet, iar acesta a Inceput sa ia amploare tot mai mare si in spatiul romanesc. Cei mai
afectati sunt copiii, iar parintii si sistemul educational incearca in mod repetat sa 1i protejeze

de acest fenomen.

Hartuirea pe internet a atins deja cote alarmante, iar victimele fenomenului nu au foarte multe
arme la dispozitie pentru a se proteja de asa ceva. Hartuirea online afecteazd persoanele de
toate varstele, Insa in cazul copiilor efectele pot fi mult mai grave. Fiind sensibili din punct de
vedere psihologic, copiii si adolescentii pot recurge la gesturi dintre cele mai neasteptate,

atunci cand simt cd activitatea de pe Internet le afecteaza viata.

Datele statistice din anul 2018 arata cad, 80% dintre adolescenti au fost hartuiti pe Internet.
Aspectul fizic, pasiunile si situatia materiald se afla printre principalele motive. Principalele
arme de atac folosite pe Internet pentru a agresa victimele se leaga de infatisare si felul in care
se imbraca (67%). Alte motive frecvente pentru care tinerii sunt hartuiti sunt hobby-urile si
preocuparile de zi cu zi (30%), situatia materiala a familiei din care provin (13%), rezultatele

de la scoala (12%) si orientarea sexuala (8%).

Cele mai populare retele de socializare unde are loc fenomenul de cyberbullying sunt
Facebook, Messenger si, la mare distanta, Instagram, iar mijloacele de propagare a
fenomenului cel mai des folosite sunt mesajele de amenintare si cele negative primite in

canalul privat, urmate de comentarii negative la fotografii si furt de identitate.

Site-ul https://oradenet.salvaticopiii.ro/viata-ta-online/prietenii/ce-este-cyberbullying-ul ofera

cateva informatii privind cyberbullying-ul si cum trebuie actionat in caz de hértuirea online.

Cyberbullying-ul sau hértuirea online este bullying-ul realizat prin dispozitive mobile sau
internet. Cyberbullying-ul este foarte neplacut pentru ca poate fi public, greu de dat jos de pe

Internet si te poate afecta tot timpul, chiar si cand esti acasa.

In plus, acesta ramane postat mereu online §i va avea repercursiuni asupra viitorului tdu. Cum

ai putea sd evifi sa treci printr-o situatie de acest fel?
18
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De ce este cyberbullying-ul atit de ingrozitor?

O multime de oameni pot sd vada ce se intdmpla sau chiar sa participe.

Se poate sa nu stii cine te hartuieste pentru ca acesta si-a creat un cont fals si trimit in
mod anonim mesaje.

Este greu de indepartat pentru ca este postat pe Internet si poate fi usor preluat sau
salvat de catre alte persoane.

Este greu sa scapi, daca simti nevoia sa folosesti tehnologia des.

Continutul poate fi vazut de foarte multe persoane.

Continutul poate fi gésit de strdini la o cautare Google.

Informatiile postate pe Internet raimén online §i nu mai ai controlul asupra lor.

Cum arata cyberbullying-ul?

Primirea unor mesaje rautacioase de la persoane cunoscute sau de la necunoscuti.
Primirea unor mesaje amenintdtoare sau jignitoare prin intermediul retelelor sociale,
precum Facebook sau AskFm.

Trimiterea catre altii o unor poze sau clipuri cu tine cu scopul de a te jigni sau a te face
sa te simti stanjenit.

Raspandirea de zvonuri despre tine prin SMS sau aplicatii de chat precum WhatsApp
sau Viber.

Furtul parolelor tale pentru a-ti prelua conturile.

Crearea unui profil fals cu pozele tale sau postarea de statusuri si comentarii ca venind

din partea ta.

Cum poate afecta cyberbullying-ul?

O persoana care este hartuita online poate experimenta multe trdiri negative, precum:

Sentimente de vinovatie.

Persoana se poate simti prinsa intr-o situatie fara scapare.

Se poate simti singurd, ca si cum nimeni nu o sustine.

Se poate simti exclusa.

Sentimente de depresie, supdrare si respingere de catre grup.
Sentimente de frica si nesiguranta.

Anxietate si stres.
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Ce pot face?

Nu posta informatii personale precum adresa sau numarul de telefon si nu le impartasi
pe acestea cu persoane necunoscute. Ai grija ce tip de poze postezi sau distribui.
Pastreaza-ti parolele doar pentru tine. Nu le spune nici macar prietenilor.

Nu raspunde unor mesaje atunci cand esti nervos sau suparat. Un raspuns din partea ta
poate Incuraja hartuitorul sa continue.

Delogheaza-te pentru o perioada de timp.

Raporteaza si blocheaza persoanele care te deranjeaza.

Nu este tolerat cyberbullying-ul (precum si toate celelalte forme de bullying) exercitate

asupra oricarui persoane din Colegiul Economic “Mihail Kogalniceanu” Focsani. Daca

apar astfel de situatii, acestea trebuie raportate directorului, care va actiona in consecintd.

INTERNET SAFETY RULES

Middle School « High School
‘ I WILL ﬁ 1 agree not to post Information and Images that could put
o THINK "~ me at risk, embarrass me, or damage my future, such as
BEFORE » cell & home phone numbers
I POST. » home address
» sexual messages
» Inappropriate pictures and videos
)
[ rwme s\ 1 will not
RESPECT » post anything rude, offensive, or threatening
OTHER » send or forward Images and Information that might
PEOPLE embarrass, hurt, or harass someone
» take anyone's personal information and use it to
ONLINE. his or her
(0),
¥ %ol
[ 1w ee 3 1agreeto
9 CAREFUL WHEN » ask my parent or guardian's permission
MEETING » have a parent or guardian accompany me
ONLINE FRIENDS » meet in a public place
IN PERSON.
N < ‘
' I WILL N | Iif someone makes me feel uncomfortable or If
0 PROTECT | is rude or 1 will
MYSELF » not respond
ONLINE. » save the evidence
» tell my parent, guardian, or another trusted adult
» report to the website, cell phone company,

cybertipline.com, or the police

SIGNED

RS W " SIONED

Watch videos and play games at NSTeens.org
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VIIl. SUPERVIZARE

Directorul Colegiului Economic “Mihail Kogélniceanu” Focsani este responsabil pentru
acordurile de licentd, achizitiile de software, politicile de utilizare acceptabile si accesul la

retea wireless.

Colegiul Economic “Mihail Kogalniceanu” Focsani isi poate exercita dreptul de a monitoriza
utilizarea sistemelor informatice in scopul verificdrii respectdrii Politicii de utilizare
acceptabild a informatiilor si tehnologiilor de comunicare, actionand in conformitate cu legea,
ori de cate ori este detectat acces neautorizat si / sau utilizarea necorespunzatoare a sistemelor

informatice.

De ce e necesar un Regulament / ghid de utilizare a Internetului? In ultimul deceniu
tehnologia Internet, care recent a fuzionat cu tehnologia mobild, a transformat multiplele
fatete ale vietii sociale 1n toate tarile, modificand stilurile de munca si de viata ale oamenilor.
Utilizarea acestei complexe retele de informatie si comunicare trebuie sa fie facutad
responsabil si trebuie sa fie 1n atentia tuturor utilizatorilor: parintilor, profesorilor si tinerilor

din toata Europa.

Fisele de instruire in domeniul Internetului ale Consiliului Europei reprezintd un ghid in

explorarea acestei remarcabile retele de informare si comunicare.

Fisele au drept obiective:

e de a oferi profesorilor si parintilor un know-how tehnic suficient pentru a le permite sa
insoteasca tinerii si copiii in calatoriile de descoperire a noului prin intermediul
tehnologiilor de comunicare;

e de a evidentia problemele etice si de a sesiza in esentd valoarea pedagogicd a
Internetului si a tehnologiei celulare;

e de a propune idei de activitati practice si constructive, in sdlile de clasa sau la
domiciliu, pentru explorarea Internetului si a tehnologiei celulare;

e de a sugera metodele mai eficace de utilizare a Internetului, intr-o gama variatd de
domenii;

e de a furniza contacte (link-uri), care ar oferi informatie ampla sau exemple practice.
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Fisele informationale de instruire in domeniul Internetului prezentate aici vor constitui un
supot de lucru pentru profesori si elevi.

o Fisa informationald nr. 1 — Conectarea (Anexa 1)

o Fisa informationald nr. 2 — Crearea paginilor web (Anexa 2)

o Fisa informationald nr. 3 — Cautarea informatiei (Anexa 3)

o Fisa informationald nr. 4 - Posta electronica (Anexa 4)

o Fisa informationald nr. 5 — Chat-urile (Anexa 5)

o Fisa informationald nr. 6 — Muzica si imaginile pe Internet (Anexa 6)

o Fisa informationald nr. 7 — Viata privatd (Anexa 7)

o Fisa informationala nr. 8 — Securitatea (Anexa 8)

o Fisa informationald nr. 9 — Intimidarea si hartuirea (Anexa 9)

o Fisa informationald nr. 10 — Tehnologia mobila (Anexa 10)
Fi isele inserate relevd considerentele etice si de securitate care trebuie respectate in
tehnologiei celulare in scopuri didactice, oferd idei pentru activitati constructive in sdlile de
clasa si la domiciliu, sugestii practice si un spectru larg de definitii si link-uri spre paginile

Web, ce contin exemple si informatie detaliatd.

Cum folosesc copiii din EQ internetul?

L XX

1 acceseazd folosing petrec peste b ore folosest cel putin
telefonul mobil online Tntr-0 zi 0 vefea sociald
obisyuitd de scoali  eesecccsces, t

g
0 0 E
Q57 SC1 8Il 727

28% au Tncevcat Fird succes oi petreacd
mai putin fimp online
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IX. DIVULGAREA DATELOR

Securitatea online a utilizatorilor si respectarea regulilor de utilizare a echipamentelor
electronice si a Internetului reprezintd o prioritate in politica Colegiului Economic “Mihail

Kogélniceanu” Focsani si este cuprinsa in Planul de Actiune al Scolii.

Acest document va fi prezentat Comunitdtii Educationale prin publicarea pe pagina web a
institutiei si va face parte din Regulamentul de Ordine Interioard al Colegiului Economic

“Mihail Kogalniceanu” Focsani.

Stimate utilizator,
Internetul a transformat radical modul de acces la informatii si comunicare — creand noi
oportunitati pentru consolidarea democratei. Din pacate, acesta poate fi, de asemenea, folosit

pentru constrangerea drepturilor omului si comiterea de infractiuni pe Internet.

Internetul nu are frontiere si a devenit un instrument global de exercitare a drepturilor dvs. si
anume:
< Access la Internet la pret accesibil si nediscriminatoriu, inclusiv pentru persoanele cu
dezabilitati
< Libertatea de exprimare si informare, dreptul la opinie pe Internet, in acelasi timp cu
respectarea demnitatii si vietii private ale altor utilizatori
< Libertatea de Intrunire, asociere si de participare, votare pe retelele de socializare si pe
alte pagini web
< Dreptul la viata privata si protectia datelor cu caracter personal
< Dreptul de acces online la educatie si cunoastere
< Protectia copiilor si a tinerilor pe Internet

< Dreptul dvs. la protectie si indrumare speciala in timpul utilizarii Internetului

Daca continutul publicat on-line compromite demnitatea, securitatea, confidentialitatea sau
poate fi utilizat in viitor impotriva dvs., la solicitare, acesta trebuie sters n cel mai scurt timp
posibil. Trebuie sa fiti protejat de orice interventie la bunastarea dvs. fizicd, mentald si
morala, In special in ceea ce priveste exploatarea sexuald si abuzul online (grooming),

inclusiv impotriva mesajelor xenofobe ce incita la urd.
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Pentru responsabilizarea utilizatorilor, a fost conceput Formularul de consimtimant
privind utilizarea Internetului la Colegiul Economic “Mihail Kogilniceanu” Focsani

(Anexa 11)

Toti elevii Colegiului vor lua la cunostintd prevederile prezentului Regulament si vor
complempleta si semna Formularul de consimtamant privind utilizarea Internetului la

Colegiul Economic “Mihail Kogélniceanu” Focsani.

Pentru elevii minori, Formularul de consimtamant privind utilizarea Internetului la Colegiul

Economic “Mihail Kogalniceanu” Focsani va fi completat si semnat si de catre parinti / tutori.

24



Colegiul Economic “Mihail Kogalniceanu” Focsani

X. BIBLIOGRAFIE

**% Manual de legislatie europeana privind protectia datelor, Agentia pentru Drepturi
Fundamentale a Uniunii Europene, 2014, Consiliul Europei, 2014, ISBN 978-92-871-9938-6
(CoE), ISBN 978-92-9239-339-7 (FRA)

*¥#% Ghid de utilizare a Internetului, Proiectul ,,O bund guvernare in societatea

informationald”, Directia Generala a Afacerilor Politice Consiliul Europei, 2016

https://www.esafetylabel.eu/school-policy

https://www.esafetylabel.eu/mobile-devices-in-school

http://www.esafetylabel.eu/group/teacher/school-policy

http://www.esafetylabel.eu/c/document library/

https://oradenet.salvaticopiii.ro/viata-ta-online/prietenii/ce-este-cyberbullying-ul

https://oradenet.salvaticopiii.ro/la-avizier/ora-de-net-lanseaza-campania-o-lume-fara-frica

https://rm.coe.int/16806ff6e7

http://eap-pcf-eu.coe.int

http://www.cdep.ro/afaceri_europene/afeur/2018/fi_2491.pdf

https://www.salvaticopiii.ro/ce-facem/protectie/siguranta-pe-internet

https://ro.wikipedia.org/wiki/Bullying

https://en.wikipedia.org/wiki/Cyberbullying

25



Colegiul Economic “Mihail Kogalniceanu” Focsani

XlI. ANEXE

Anexa 1

11.1. Fisa informationala nr. 1 — Conectarea

Internetul este o retea globald de computere unite prin intermediul serverelor, care

functioneazd ca noduri de conectare (http://en.wikipedia.org/wiki/Node %?28networking

%29).

Avantajele pedagogice ale utilizarii Internetului

Internetul ofera o multitudine de idei noi si resurse pentru profesori; planuri pentru
lectii, exercitii online pentru elevi si jocuri electronice educative.

Internetul faciliteaza schimbul de experienta si comunicarea intre profesori si elevi,
facand abstractie de frontierele dintre tari.

Internetul ofera elevilor oportunitatea de a participa la proiecte pentru insusirea
limbilor strdine si cunoasterea altor culturi. Aceastd metodd este mai rapida si mult
mai eficientd decat schimburile traditionale de elevi si nu implica cheltuieli pentru
calatorie.

Internetul face accesibile instrumentele de cercetare chiar si pentru aceia care nu

obisnuiesc sa viziteze cu regularitate biblioteca traditionala.

Probleme etice si riscuri

Ca si in societate, pe Internet existd fraude, informatii false si materiale inadecvate
copiilor.
bune decat cele traditionale. Posta electronica, de exemplu, a revolutionat procesul de

comunicare, dar nu va inlocui niciodata comunicarea fata in fatd dintre doua persoane.

Cum veti realiza conectarea?

In cazul in care v conectati dintr-o institutie (scolari, administrativd), probabil
computerul dvs. este unit la un server “din oficiu”.
Pentru a va conecta la Internet de la domiciliu, veti avea nevoie de:

v un computer dotat cu modem;

v legatura telefonica;

v un abonament la un prestator de servicii Internet (PSI).
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Prestatorii de servicii Internet (http://en.wikipedia.org/wiki/Internet service provider)

realizeaza legatura necesara dintre utilizator si Internet.

Aceasta functie o pot exercita companii private, de prestare a serviciilor de
telecomunicatii sau operatori ai retelelor prin cablu, sau institutii, de exemplu, scoli.
De reguld, PSl-urile solicita o taxa lunard pentru abonament si ofera o varietate de
servicii.

Utilizatorul poate accesa Internetul prin intermediul unei linii telefonice analogice

(http://en.wikipedia.org/wiki/Dial-up_access). De obicei, utilizatorul este taxat

conform timpului de conectare, ca in cazurile unei convorbiri telefonice obisnuite. O
linie analogicd nu permite conectarea simultand la Internet si telefon. Viteza
conexiunilor este mica.

O conexiune la debit inalt (http://en.wikipedia.org/wiki/Broadband Internet access)

ofera acces prin reteaua digitald. Ca exemple in acest sens servesc ISDN
(http://en.wikipedia.org/wiki/ISDN) si DSL (http://en.wikipedia.org/wiki/Digital

Subscriber_Line). De regula, abonamentele pentru acest tip de conexiune permit acces

nelimitat, pentru o taxa fixa. Totusi, PSI-urile pot stabili o limita pentru volumul de
date ce poate fi accesat. Viteza de conectare este mult mai mare, aceste linii oferind
posibilitatea de a telefona fara a deconecta Internetul.

Un numar tot mai mare de computere, in special cele portabile, sunt dotate cu cartele

pentru reteaua fara fir (Wifi) (http://en.wikipedia.org/wiki/wifi), permitdnd conectarea

la Internet fara cablu la domiciliu sau in locurile publice, unde nu exista retea prin

cablu, cum ar fi cafenelele si aerogarile.

Sugestii practice

Alegeti o conexiune adecvatd pentru utilizarea Internetului. Conexiunea la debit Tnalt
pare a fi avantajoasa in cazurile in care Internetul este folosit cu regularitate.

Daca dispuneti de conexiune la debit inalt, deconectati-va pentru perioada de timp in
care nu navigati pe Internet. Conexiunea inactiva prelungita ar putea sa nu va coste
suplimentar, Tnsa sporeste riscurile.

In cazul in care computerul sau reteaua de care sunteti responsabili sunt exploatate si
de alte persoane, elaborati o politica de utilizare acceptabila a Internetului (PUA)

(http://en.wikipedia.org/wiki/AUP).
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Informatii complementare

/
0.'

®,
0.0

http://www.thelist.com/: pagina webThe List constituie un repertoriu mondial al

prestatorilor de servicii Internet.

Paginile web didactice, cum ar fi European Schoolnet <http://www.eun.org/portal/

index.htm>, Global Schoolhouse <http://www.globalschoolnet.org/GSH/>  si

Education World http://www.educationworld .com/, ofera resurse si proiecte de

colaborare.

http://www.ictadvice.org.uk/index.php?section=ap&catcode=as_pl_acc_03&rid=1963
&rr=1&PHPSESSID=820174b4b4df8ca7de75604c566d00ee: site-ul Becta apartine

unei agentii britanice specializate in utilizarea tehnologiilor informationale si de
comunicare in domeniul educatiei, contine sfaturi despre elaborarea unei politici de

utilizare acceptabila a Internetului.

http://www.saferinternet.org/ww/en/pub/insafe/: portalul ,,Insafe” propune resurse si

sfaturi privind conectarea si navigarea sigurd pe Internet.
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Anexa 2

11.2. Fisa informationala nr. 2 — Crearea paginilor web

Doriti sa creati un site?

Tot mai frecvent administratorii, profesorii si elevii doresc sa-si prezinte rezultatele activitatii

scolare pe Internet, numarul de pagini web personale crescand incredibil. Un site bun e un

mijloc minunat de realizare a relatiilor cu publicul, el poate fi utilizat pentru diferite scopuri:

prezentarea de informatii despre scoald, comunicare sau pentru publicarea planurilor lectiilor

si cursurilor. Desigur, acesta este si un foarte bun instrument pedagogic. Deoarece paginile

web pot fi folosite Tn multiple moduri, deseori administratorii, profesorii, elevii sau parintii nu

stiu cum sa Inceapa crearea unei pagini personale. Inainte de a proceda la crearea unei pagini

web, trebuie sa raspundeti la urmatoarele intrebari:

Care e scopul paginii?

De ce aveti nevoie de o pagind web?

Cine este auditoriul dvs.: publicul din orice colt al lumii, populatia regiunii, locuitorii
orasului sau doar elevii si parintii?

Care va fi continutul paginii?

Sa transformam scolile locale in scoli internationale

Gratie Internetului, elevii de pe intreg globul pamantesc pot sd comunice §i sa
colaboreze fara dificultate. Astazi sala de clasa nu poate fi comparatd cu o incapere
traditionald, delimitatd de patru pereti si situatd intr-un punct geografic fix. Cand
exploram Internetul, peretii sdlilor de clasd dispar, scolile locale devenind
internationale.

Un site scolar bun este interactiv si gratie unor astfel de instrumente ca forumurile de

discutie (http://en.wikipedia.org/wiki/Message boards) permite elevilor, parintilor si

profesorilor, oriunde s-ar afla, sé fie la curent cu cea mai recentd informatie.
Elevii pot exercita un rol activ in crearea site-urilor. De fapt, diversele concursuri, de

exemplu, cele inifiate de Think Quest <http://www.thinkquest.org/>, CyberFair

<http://www.globalschoolnet.org/index.html> si altele, demonstreaza faptul ca

paginile create de elevi sunt deseori de o calitate mai buna decat paginile elaborate de
profesori.

Principiile fundamentale de creare a unei pagini web pot fi incluse 1n curriculum:
Elevii pot crea pagini web in cadrul cursurilor de matematica, de biologie, de limba
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romand sau de muzicd. De fapt, un numdr cit mai mare de subiecte Imbogatesc
paginile web.

Este extraordinar ca la crearea site-urilor elevilor nu li se cere sd faca echipa doar cu
colegii; ei pot conlucra cu elevi din orice colf al lumii, prin intermediul postei

electronice (http://en.wikipedia.org/wiki/Email), conferintelor video

(http://en.wikipedia.org/wiki/Video conferencing) si chat-urilor (http://en.

wikipedia.org/wiki/Chat).

Probleme de securitate

La crearea oricdrui gen de pagind web este important sd se ia in considerare masurile de

securitate.

Politica scolii in materie de securitate si utilizare acceptabild a Internetului trebuie
definita cu claritate pana la crearea paginii web oficiale sau pana la atragerea elevilor
in competitii de elaborare a paginilor.

Machetarea si maniera in care sunt prezentate imaginile trebuie sa reflecte politica
scolii privind securitatea.

Pentru a asigura securitatea si respectarea vietii private, multe scoli nu divulga numele
persoanelor din fotografiile pe care le publica in Internet sau indica doar prenumele
lor. Este un principiu care meritd sa fie luat in considerare la crearea paginilor proprii.
Care sunt regulile de securitate ale institutiei in acest sens?

Pentru a verifica integritatea informatiei publicate si a va asigura cd masurile de
securitate a paginilor la care faceti trimitere corespund cu politica adoptatd de scoala
dvs., e necesar sa verificati toate hiperlegaturile externe spre alte pagini web.

Veti filtra accesul la Internet sau veti spune elevilor sa utilizeze Internetul judicios si
cu discerndmant? Pentru a spori eficacitatea, multe scoli combind aceste doua tehnici.
Retineti ca paginile web create de studenti in cadrul cursurilor pot fi vizualizate de
utilizatori din intreaga lume. Aceste site-uri ar putea servi scolii dvs. ca instrument de
relatii cu publicul. De aceea, e binevenit ca profesorii sa supravegheze si sa ghideze
elevii pe parcursul procesului de creatie.

In ultima instantd, profesorii sunt responsabili de paginile create de elevi. De aceea,
profesorii trebuie s dispund de autoritatea necesard pentru a putea respinge paginile
inadecvate ale studentilor si de a le retrage pe cele plasate deja pe site-ul scolii sau al

proiectului. Pentru a putea supraveghea activitatea elevilor, profesorii trebuie sa
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cunoascd  parolele  (http://en.wikipedia.org/wiki/Password)  paginilor ~ web

(http://en.wikipedia.org/wiki/Website).

Crearea unui site scolar
Cand sunt folosite corect, paginile web scolare constituie un instrument bun de expresie a
diferitelor fatete ale comunitatii. Acestea pot cultiva sentimentul de coeziune, reprezentand un

valoros instrument de comunicare si faicand informatia accesibila tuturor.

Sugestii utile privind continutul paginilor web

e Profesorii pot prezenta planuri de lectii/cursuri sau analize ale realizarilor elevilor intr-
0 anumita perioada.

e Administratorii vor insera calendarul activitatilor sau anunfuri.

o Elevii ar putea publica lucrari artistice, articole, rapoarte despre activitatea lor etc.

e Parintii pot plasa anunturi despre activitatile comune ale pdrintilor si profesorilor,
despre festivaluri sau alte evenimente.

e Comunitatea, in sens larg, poate transforma pagina web intr-un forum, inserand
anunturi despre competitii sportive, echipele de fotbal, excursii scolare, avize emise de

autoritati etc.

Continutul divers poate imbogati pagina web, dar prea multe persoane antrenate in elaborarea
acesteia o pot face incoerenta. Este important ca de colectarea si redactarea materialelor sa fie
responsabilad o echipd mica. Ar fi ragional ca functia de coordonator al aplicarii tehnologiilor
informationale si de comunicare sa fie atribuitd unui profesor sau administrator sau unei alte

persoane responsabile.

Pana la lansarea paginii web urmeaza a fi luate in considerare urmatoarele:
o Software: majoritatea webmasterilor si redactorilor web preferd sa lucreze cu formatul

HTML WYSIWYG  (http://en.wikipedia.org/wiki/WYSIWYG), de exemplu

Dreamweaver si FrontPage. Acestea permit redactarea intr-un mediu familiar fara ca
utilizatorul sa cunoasca obligatoriu limbajul HTML.

o Deseori sunt utilizate sisteme de gestionare a continutului paginii web, unele dintre
acestea fiind elaborate special pentru institutiile scolare.

o Hardware: e preferabil sd dispuneti de scanere (http://en.wikipedia.org/ wiki/Image

_scanner), aparate foto digitale, camere video digitale, tripoduri si dictafoane,

considerate resurse de baza.
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Hosting (http://en.wikipedia.org/wiki/Web hosting): scolile trebuie si gaseasca o
organizatie care i-ar oferi spatiul necesar pentru a arhiva paginile web, imaginile,
fisierele video etc. si a le face accesibile in Internet via pagina web. In acest sens este
important a prospecta piata prestatorilor de servicii pentru a fi siguri ca ceea ce oferd

ei corespunde necesitatilor institutiei scolare.

Sugestii practice

Prin investigatii, scoala dvs. va elabora o metoda ce-i va permite sd ajungd la publicul

destinatar intr-un mod eficient. Un site scolar model include:

Informatii de contact, cum ar fi adrese si numere de telefon.

Informatii despre scoala, de exemplu, planuri ale lectiilor, cursurilor etc.
Informatii despre echipa scolii: administratori, instructori etc.

Informatii despre asociatiile de parinti si profesori.

Informatii despre activitati recente, desene si fotografii furnizate de elevi.
Link-uri spre pagini educationale similare.

O “carte de oaspeti”, In care vizitatorii sa-si pund semndtura.

De asemenea, trebuie luate in calcul si criteriile tehnice:

Un design grafic clar si placut.

Accesibilitatea paginii pentru utilizatorii cu handicap.

Fisiere grafice si alte fisiere nevoluminoase, pentru a evita incetinirea vitezei de
extragere a informatiei.

O macheta clard si o metoda de navigare usor de utilizat, care ar indica clar data la
care a fost actualizata pagina.

Versiuni in diferite limbi, in caz de necesitate. Pentru ca materialul sd fie accesibil
elevilor din diferite tari, deseori este preferata limba engleza, ca limba de comunicare.
Respectarea drepturilor copiilor, a diversitatii sociale si culturale, a integritatii fizice si
personale, a valorilor democratice, ca egalitatea, libertatea si prietenia. in cazul in care
instalati un forum de discutii pe site-ul scolii dvs., va sfatuim sa faceti referire la

pagina Chatdanger: <http://www.chatdanger.com/>.
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Informatii complementare

Existd mii de pagini web care corespund criteriilor mentionate. De exemplu:
% paginile scolii primare ,,St. Joan of Arc” din Marea Britanie <http://www.st-

joanarc.sefton.sch.uk/index.php> si  Scolii Internationale din Amsterdam

<http://www.isa.nl/About/abouthome.html>.

Mai multéd informatie utild in problema elaborarii unei pagini web scolare puteti gasi la:
% http://www.wigglebits.com/: Crearea unei pagini web scolare (Building a School

Website).

+ http://www.education-world.com/: Lumea educatiei - cel mai bun prieten al

educatorului (Education World — the Educator’s best friend).

¢ http://webmonkey.wired.com/webmonkey/authoring/html_basics/: pagina

Webmonkey — articole, articole didactice privind limbajul HTML, design,
conceptie si programare.

< http://webmonkey.wired.com/webmonkey/kids/lessons/index html: pagina

Webmonkey destinata copiilor.

¢ http://www.newhorizons.org/strategies/literacy/stone  htm: Universitatea din

Washington — lectii privind scrierea si redactarea textelor destinate publicérii pe

site.

Potentiali parteneri si o mare varietate de pagini web scolare vefi gasi pe urmatoarele
portaluri:

< http://www.etwinning.net/ww/en/pub/etwinning/index2005 htm: pagina web

Twinning Action a retelei europene European Schoolnet.

% http://www.ecis.org/: Consiliul European al Scolilor Internationale.

< http://www.schoolswebdirectory.co.uk/: repertoriul siteurilor scolare din Marea

Britanie.

¢ http://www.esp.uva.nl/: Asociatia Scolilor Europene (European Schools Project

Association).
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Anexa 3

11.3. Fisa informationald nr. 3 — Cdutarea informatiei

Introducere
Internetul este sursa unui volum de informatii fara precedent, care se extinde si se schimba

continuu. Primele motoare de cautare (http://en.wikipedia.org/wiki/Search _engine) in Internet

au aparut in 1993.

Majoritatea cautarilor se reduc la colectarea informatiei despre paginile web prin utilizarea

unui robot automat (web crawler) (http://en.wikipedia.org/wiki/Web_crawler) care urmareste

link-urile si aduna informatii despre continut.

Multe motoare de cautare verificda nu doar paginile web, ci si forumurile de discutii

(http://en.wikipedia.org/wiki/Newsgroup) si bazele de date. Solicitarea termenului ,,web site”

pe Google, un motor de cautare foarte popular, http://www.google.com, produce peste 1

miliard de rezultate in 0.07 secunde.

Aplicatii pedagogice
o Internetul este o sursd exceptionald, care permite depistarea rapidd si eficientd a
informatiei despre diferite subiecte.
o Capacitdtile necesare pentru cercetarea Internetului sunt similare cu cele aplicate in
bibliotecile traditionale. Cercetarea eficace solicitd o analiza cantitativa critica si

instruire in domeniul Internetului.

Probleme etice si riscuri

o Pastrati o dozd de scepticism fatd de materialele pe care le gasiti online. Internetul
ofera spatiu gratuit tuturor celor care doresc sa-si exprime opiniile si sa lanseze idei
noi. Pentru a evita propagarea miturilor si a nu deveni victima actiunilor abuzive,
evaluati critic aceasta informatie.

e Mai multe pagini web ofera eseuri integrale la diferite teme. Folosind aceste fisiere,
elevii 1si denatureaza lucrarile proprii si comit un act de plagiat.

o 1In cazul in care folositi materialele furnizate pe Internet, trebuie si fiti constienti de

necesitatea respectarii drepturilor de autor
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Acordati, pe cat e posibil, credit autorului si indicati sursa materialului citat sau
folosit. Acest fapt este important, deoarece astfel:

v acordati creditul meritat autorului si sursei;

V' va protejati contra acuzatiilor de plagiat;

v ajutati pe altii sa judece despre credibilitatea materialului.
Paginile web utilizeaza o varietate de mijloace, inclusiv plata, pentru a-si gasi un loc
in clasamentul privind rezultatele motoarelor de cautare. Unele motoare de cautare,
cum ar fi Google, specificd expres care rezultate sunt sponsorizate. Multe alte motoare
nu consemneaza acest lucru.
Cei mai comuni termeni folosifi Tn motoarele de cautare sunt cei ce se referd la
materialele cu continut sexual explicit. In general, la includerea rezultatelor, motoarele

de cautare cenzureaza acesti termeni.

Cum veti ciuta informatia?

Majoritatea oamenilor cautd informatie in Internet folosind un motor de cautare

(http://en.wikipedia.org/wiki/Search_engine).

Un metamotor (http://en.wikipedia.org/wiki/Metasearch _engine) permite utilizarea

concomitentd a catorva motoare de cautare.

In general, motoarele de cautare solicitd utilizatorului sd aplice cateva cuvinte-cheie.

Operatorii boolean (http://en.wikipedia.org/wiki/Boolean_datatype) restrdng aria de
cautare, asociind sau excluzand cuvintele-cheie. Modul de functionare a operatorilor
boolean difera in functie de motoarele de cautare. Ghilimelele, semnele ,,plus” si
,»minus” sunt operatorii cel mai des intalniti.

Unele motoare de cautare includ repertorii ce implicd cautarea conform categoriilor si

subcategoriilor.

Sugestii practice

Folositi pagini web profesionale in locul cercetarii tipice. De exemplu, cand cautati
sensul unui cuvant, este preferabil sda folositi un site de dictionare, ca

<http://education.yahoo.com/reference/dictionary/>, si nu un motor de cautare.

Variati termenii de cautare. Diferite combinatii de cuvinte-cheie vor da diferite
rezultate, astfel veti obtine mai multe rezultate relevante.

Marcati paginile web utile pentru a nu fi nevoiti sa le cautati din nou.

Daca gasiti materialul necesar, tipariti-1 sau memorati-1 imediat. S-ar putea sa nu-1 mai
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gasiti sau sa fie retras de pe site fara avertisment prealabil.
e Pentru a gasi informatie identica, inchideti in ghilimele frazele specifice introduse.
e Daca nu reusifi sa gasiti raspunsuri prin intermediul unui motor de cautare, recurgeti la

un forum online.

Informatii complementare

% Cele mai populare motoare de cautare sunt Google <http://www.google.com/>,

Yahoo <http://search.yahoo.com/> si MSN <http://search.msn.com/>

% Clusty <http://clusty.com/> si Grokker <http://www.grokker.com/> sunt instrumente

de cautare inovationale, bazate pe o abordare de alternativa a prezentarii informatiei.

% Google Zeitgeist http://www.google.com/press/zeitgeist.html relevéd tendintele celor

mai frecvente cautari pe Google.

% Wikipedia este o enciclopedie gratuita, scrisa de catre utilizatorii din intreaga lume:

<http://www.wikipedia.org/>.

Elevii vor fi ajutati sa recunoasca si sa evite informatia falsia si continutul care nu
corespunde vdrstei, care ar putea intensifica nelinistea cu privire la pandemia COVID-19.
Pentru a obtine informatii despre virus, elevii vor acea acces la numeroasele resurse
digitale de la organizatii de incredere precum UNICEF si Organizatia Mondialad a

Sandtiii.
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Anexa 4

11.4. Fisa informationala nr. 4 — Posta electronica

Introducere

E-mail-ul (http://en.wikipedia.org/wiki/Email), forma prescurtatd pentru posta electronica,

este un sistem de expediere a mesajelor de la un calculator la altul printr-o retea, cum ar fi
Internetul. Acest termen se aplica, de asemenea, pentru mesajul propriu-zis. De reguld, un e-
mail este expediat in cateva secunde, iar destinatarul il poate accesa si raspunde atunci cand
care lucrdm si comunicdm. Miliarde de mesaje sunt expediate zilnic prin intermediul postei

electronice.

O adresa de e-mail este compusa dintr-un nume local si un nume de domeniu, separate prin
simbolul “@?”. Deseori, dar nu intotdeauna, numele local indica numele utilizatorului, in timp
ce domeniul indicd organizatia unde e angajat utilizatorul, compania sau prestatorul de

servicii Internet. Numele domeniului poate indica, de asemenea, tipul organizatiei si/sau tara

de origine. Numele @ox.ac.uk, de exemplu, relevd ca detindtorul e angajat sau student la
Universitatea din Oxford. Un mesaj electronic este compus din ,,cap”si ,,corp”. Prima parte
include informatia despre expeditor, destinatar, data si ora expedierii, precum si subiectul
mesajului. A doua parte include textul propriu-zis al mesajului, care poate sd confind si

“semnatura”, constand din datele de contact ale expeditorului.

Un e-mail poate fi expediat si receptionat prin intermediul unui agent de mesagerie (mail user

agent) (http://en.wikipedia.org/wiki/MUA). Agentul de mesagerie reprezinta un program, care

trebuie instalat in calculator. Desi mesajele curente pot fi accesate de la distanta, programul de

mesagerie este de regula folosit din acelasi punct.

O alta metodd pentru expedierea e-mail-urilor este mesageria online (webmail)

(http://en.wikipedia.org/wiki/Webmail), care permite utilizatorului sa receptioneze si sa

trimita e-mail-uri de la orice calculator conectat la Internet.

Mesajele sunt depozitate intr-un loc indepartat, de aceea sunt accesibile, indiferent de locul

unde se afla utilizatorul.
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Aplicatii pedagogice

Tot mai des e-mail-ul este folosit ca un canal de comunicare intre profesor si elev. De

exemplu, profesorii pot sd informeze un grup intreg despre unele modificari in program sau sd

distribuie si sa primeasca materialul pentru studii la distanta.

E-mail-ul reprezintd un instrument valoros, utilizat in proiecte interculturale intre clase de

elevi din diferite tari. Elevii pot recuge la Internet pentru a-si perfectiona aptitudinile — a

insusi o limba strdina si a face schimb de informatii despre culturile de unde provin. Unii elevi

linistiti si timizi se exprimd mai bine prin intermediul e-mail-ului, decat in discutiile fata in

fata din salile de clasa.

Probleme etice si riscuri

Discutiile sunt mai putin formale in e-mail-uri decat intr-o scrisoare traditionala.
Exprimarea emotiilor prin e-mail este dificild. Aceastd problema poate fi solutionata

prin utilizarea unor caricaturi mici numite “emoticoane” (http://en.wikipedia.org/wiki/

Emoticons#Basic_examples). Totusi, € bine sa recurgeti la emoticoane mai rar, pentru

anu va distrage de la mesaj.
O mare parte a e-mail-urilor raman nesolicitate, transformandu-se in ,,spam”

(http://en.wikipedia.org/wiki/E-mail _spam)

Afara de spam-ul comercial, au devenit o problema si e-mail-urile nesolicitate trimise
intre prieteni si colegi. Unii utilizatori expediaza concomitent mesaje unui numar mare
de persoane, chiar daca e vorba de mesaje irelevante pentru multi din ei, sau forward
mesaje (de exemplu, glume sau imagini trasnite) celor care nu sunt interesati.

Unele mesaje ,,forwarded” sunt false sau frauduloase. In aceasta categorie se Inscriu e-
mail-urile facand parte din asa-zisele ,,canale” de caritate. Sub pretextul ca ar ajuta
copii care necesitd interventii chirurgicale, in astfel de e-mail-uri se pretinde cd o
companie sau o organizatie va plati o anumita suma pentru forward-area mesajului.
E-mail-ul este cea mai banald cale de raspandire a software-ului contagios

(http://en.wikipedia.org/wiki/Malware) cum ar fi virusii (http://en.wikipediaorg/wiki/

Computer_virus) si viermii (http://en.wikipedia.org/wiki/Computer _worm).

Este extrem de simplu sd maschezi un nume pentru a induce in eroare destinatarii. E
suficient sd schimbi numele din parametri sau sa creezi o adresa in mesageria Internet,

de exemplu elvispresley @hotmail.com.
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Chiar dacd recunoasteti adresa electronicd, trebuie sa fiti constienti ca calculatorul de

la care acesta a fost trimis poate fi un ,,ordinator zombi” (http://en.wikipedia.org/wiki/

Computer_zombie) atacat de hackeri sau virusi.

Prima vedere un link poate crea impresia ca direc{ioneaza utilizatorul spre o pagina
web, dar de fapt deschide o alta pagina. Aceastd tehnica e folosita deseori de aceia

care practica phishingul (http://en.wikipedia.org/wiki/Phishing) pentru a obtine ilegal

informatii, In special bancare, In scopul escrocarii utilizatorilor.

Sugestii practice

Scrieti mesaje electronice scurte si la obiect, evitati divagatiile.

Mesajul dvs. trebuie sa fie clar si sd contind cuvinte relevante, care vor ajuta
destinatarul sd determine autenticitatea lui si, ulterior, sd-1 gaseasca mai usor in cutia
postala.

Nu expediati mesaje ample. Aplicati functia ,,raspunde tuturor” (reply-to all) doar in
cazurile 1n care mesajul e relevant tuturor si evitati sa forward/transmiteti e-mail-uri
celor care ar putea sd nu le aprecieze.

Evitati sa verificati posta la fiecare 10 minute. Din cauza e-mail-urilor, multa lume isi
intrerupe constant activitatile curente.

Nu includeti in mesaj informatie privata, in special date bancare. E-mail-urile pot fi
interceptate si forwarded cu usurinta.

In e-mail-ul dvs folositi doar optiunea ,text brut” (plain text only). Formatul HTML
poate oferi mai multe avantaje in vederea unei prezentari mai atractive, dar el de
asemenea poate fi folosit pentru raspandirea codurilor contagioase.

Fiti vigilenti atunci cand primiti mesaje electronice. Nu le deschideti, daca nu sunteti
siguri de provenienta lor.

In special fiti precauti in cazul materialelor atasate la mesaj. Daca nu asteptati un fisier

atasat sau nu aveti incredere in el din alte motive, stergeti mesajul fara a-1 deschide.

Cum veti folosi posta electronica?

E-mail-ul functioneaza impreund cu un agent de mesagerie (MUA)

(http://en.wikipedia.org/wiki/MUA), un program special cu care trebuie sa fie dotat

computerul dvs. Majoritatea computerelor contin un MUA instalat in prealabil, cum ar

fi Microsoft Outlook.
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Procedura de inregistrare a unei adrese e-mail gratuite este foarte simpla. Pagini web

populare ca Yahoo! http://mail.yahoo.com/ si Hotmail <http://login.passport.

net/uilogin.srf?lc=1033&id=2> propun o procedura usoara

Informatii complementare

Cei mai cunoscufi agen{i de mesagerie sunt Microsoft Outlook:

<http://office.microsoft.com/en-gb/FX010857931033.aspx> si Mozilla Thunderbird:

<http://www.mozilla.org/projects/thunderbird/>.

Doud dintre cele mai populare pagini de mesagerie Internet sunt MSN Hotmail:

<http://login.passport.net/uilogin.srf?lc=1033&id=2> si Gmail din  Google:

https://www.google.com/accounts/ServiceLLogin?service=mail&passive=true&rm=fals
e&continue=http%3A%2F%2Fmail.google.com%2Fmail %2F % 3Fui%3Dhtml%26zy
%3DI)

Pagina Organizatiei Economice pentru Cooperare si Dezvoltare despre spam:

<http://www.oecd.org/department/0,2688.en_2649 22555297 1 1 1 1 1.00.htm>

Articolul BBC intitulat“E timpul sd schimbam directia si sa incetinim”(Time to switch

offand slowdown): http://news.bbc.co.uk/2/hi/technology/4682123.stm>.

Pagina web Truth or Fiction este destinata utilizatorilor Internet care doresc sa verifice

veridicitatea email-urilor forwarded: <http://www.truthorfiction.com/>.
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Anexa 5

11.5. Fisa informationald nr. 5 — Chat-urile

Ce sunt chat-urile?
Chat-ul este un termen generic pentru comunicarea interactivd Intr-un canal de discutii
determinat. Utilizatorii pot discuta cu grupuri de persoane in sali de chat (chatrooms)

(http://en.wikipedia.org/wiki/Chatroom) sau pot dialoga separat cu prietenii, folosind

serviciile mesageriei instantanee (http://en.wikipedia.org/wiki/Instant messaging).

Discutiile online sunt un mijloc de comunicare non-formal, similare conversatiilor fata in fata,
in care sunt antrenate doud sau mai multe persoane. De reguld, conversatiile online constau
din texte scrise, dar pot fi secondate de fotografii, imagini video sau sunet

(http://en.wikipedia.org/wiki/Streaming) prin intermediul camerelor video si castilor.

Aceasta forma de comunicare instantanee diferd de comunicarea prin e-mail-uri, care nu

impune prezenta destinatarului in fata computerului atunci cand expeditorul trimite mesajul.

Sunt oare periculoase chat-urile?

In ultimul timp s-a vehiculat mult despre riscurile la care se expun tinerii atunci cind folosesc
salile de chat. Cateva cazuri criminale, mediatizate pe larg, i-au alarmat pe parinti si profesori.
Ei sunt ingrijorati cd, prin intermediul sélilor de chat, copiii ar putea comunica cu pedofili.
Desi aceste pericole existd in realitate, e important sa le relativizati. Un numdr foarte mare de

persoane ce discuta online isi prezinta identitatea reala si majoritatea discutiilor sunt inocente.
In loc de a insufla sentimentul de frica sau de a interzice discutiile online, adultii ar trebui sa-i
invete pe tineri cum sa se protejeze. Prezentdm unele reguli in acest sens:

e Copiii nu trebuie sd comunice informatii personale si nu trebuie sa-si plaseze

fotografiile 1n Internet.
o Eitrebuie sa fie insotiti de un adult la prima intalnire cu un prieten virtual.

o Tinerii trebuie sa semnaleze unui adult cazurile in care s-au simtit inconfortabil intr-o

sedinta online.
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Aplicatii pedagogice
Profesorii deseori subestimeaza importanta chat-urilor pentru tineri. Chat-ul si mesageria
instantanee sunt o modalitate populard de petrecere a timpului, transformand modul de
comunicare dintre tineri. Desigur, aceastd practica poate fi aplicata in scopuri educative.
Prezentam cateva idei:

o Sedinte de brainstorming si discutii in timp real asupra unor subiecte determinate.

e Jocuri de rol si simulari.

e Schimb de opinii, dezbateri si discutii in grupuri mici.

o Tutelaj si sfaturi.

o Investigatii in grup.

e Crearea unei comunitati online.

Cum veti proceda?
Pe web existd numeroase versiuni gratuite ale programelor de chat. Le puteti gési scriind

cuvantul ,,chat” in oricare motor de cautare (http://en.wikipedia.org/wiki/Search engine).

Multe programe de acest fel, de exemplu Yahoo Chat <http://chat.yahoo.com/?myHome>,

ICQ <http://www.icq.com/> si AOL Chat http://site.aol.com/community/chat/allchats.html

ofera acces la un numar mare de canale de discutie in timp real. Pentru activarea chat-ului
deseori e suficient ca utilizatorii sa execute o simpld operatie, sd se inregistreze, dupa care se

pot conecta si participa liber la discutii.

In prezent, aplicatiile pentru mesageria instantanee (http://en.wikipedia.org/wiki/Instant

message), ce permit conversatiile private cu utilizatorii selectati, sunt mai populare decat

chat-urile. Vedeti <http://www.saferinternet.org/, www.en/pub/insafe/news/articles/0305/

uk ukcgo.htm>. Acestea pot fi gdsite prin tastarea termenului “instant messaging” in oricare

motor de cautare (http://en.wikipedia.org/wiki/Search engine).

Utilizatorii activeazd mesageria instantanee, dupa care selecteaza o listd de persoane cu care
ar dori sa discute online. Mesageria instantanee este consideratd mai sigura decat chat-ul,

deoarece aceastd forma de comunicare presupune atragerea unui grup restrans de persoane.

Cum veti folosi o sala de discutii?
o Deschideti programul de chat.

e Scrieti numele utilizatorului si parola, daca e nevoie.
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Alegeti o sald de discutii care vd convine. In general, scopurile si temele propuse
pentru dezbatere sunt foarte diverse. Exista sali pentru grupuri interesate de subiectele
auto, de subiecte particulare, chat-uri pentru profesori etc.

Dupa conectare veti vedea afisate pe ecranul central conversatiile participantilor.
Scrieti mesajul dvs. si faceti click pe “enter’sau “send” pentru a-1 plasa astfel, incat
participantii sa-1 poata citi.

Daca doriti, puteti alege din lista participantilor, ce apare in fereastra, o persoand
careia sa-i adresati un mesaj in particular.

Multe sali de discutii pot fi folosite si pentru schimbul de fisiere P2P (peertopeer)

(http://en.wikipedia.org/wiki/Peer to peer). Salile de chat permit, de asemenea,

schimbul de fisiere mari sau prea importante pentru a fi trimise prin e-mail

(http://en.wikipedia.org/wiki/Email).

Cum veti utiliza mesageria instantanee?

Deschideti programul de mesagerie instantanee (http://en.wikipedia.org/wiki/Instant

message).
Verificati lista dvs. de contacte, pentru a vedea cine este online si disponibil pentru
discutie.

Puteti adduga contacte noi prin intrarea in adresele lor de e-mail (http://en.wikipedia.

org/wiki/Email) si invitdndu-i sa se alature grupului dvs.

Persoanele respective vor primi o invitatie prin e-mail, si dacd vor fi de acord, vor fi
inregistrate in lista dvs. Astfel veti avea posibilitatea sa discutati in timp real ori de
cate ori veti fi online.

Faceti click pe numele utilizatorului pentru a trimite un mesaj si a deschide un dialog.
Scrieti mesajul dvs. si faceti click pe “enter” sau “send” pentru a plasa mesajul astfel,

incat sa poata fi vizualizat de alti participanti la discutie.

Apropo de problemele etice

Deoarece chat-ul e bazat pe text, gesturile si comunicarea nonverbald nu pot fi transmise in

timp ce tastati, de aceea, deseori, pot aparea neintelegeri online. Fiecare utilizator trebuie sa se

comporte agreabil, politicos si manierat, ca in viata de zi cu zi, si sd facd un obicei din

respectarea unei bune ,,netichete” (http://en.wikipedia.org/wiki/Netiquette).
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Umorul si emotiile pot fi exprimate prin intermediul emoticoanelor (http://en.wikipedia.org/

wiki/Emoticons), combinatii de simboluri utilizate grafic pentru a crea o fatd. In timpul
discutiilor cu strainii 1n Internet, fiecare trebuie sd {ind minte ca e posibil ca unele persoane sa

nu fie cele care pretind a fi.

Aplicatiile de groupware (http://en.wikipedia.org/wiki/Groupware), care ofera posibilitatea de

a discuta in scoli sau sdlile de clasd, sunt mai sigure si nu creeaza aceastd problema, deoarece

participantii reprezintd un grup limitat de utilizatori. Vedeti <http://www.netlingo.com/

right.cfm?term=username>.

Este foarte important sa retineti ca din punct de vedere al securitatii este riscant sd faceti
schimb de fisiere. Inainte de a expedia fisiere, asigurati-va ci acestea au fost scanate pentru
depistarea virusilor. De asemenea, nu uitai sa scanati fiecare fisier primit inainte de a-1

deschide.

Cateva reguli generale
Limbajul utilizat in timpul chat-ului este incomplet, asociativ si foarte familiar; un participant
la discutiile online trebuie sa fie nu numai rapid, ci si destul de flexibil pentru a trece de la un

subiect sau chiar de la o discutie la alta.

Sprijinul profesorului este foarte important, pentru a se asigura calitatea discutiilor si
participarea echilibratd a tuturor vizitatorilor salii de chat. Cu cat elevii sunt mai tineri, cu atat
e mai important ca discutiile sa fie dirijate si moderate de un profesor.

o Urmdriti activ toate discutiile pe parcursul intregii sedinte de chat.

 Stabiliti in prealabil orarul sedintelor; toti trebuie sa fie prezenti la ora fixata.

o Fiti politicosi si amabili, de parca ati comunica fata in fa{a.

e Retineti cd un mesaj scris cu dezinvoltura poate rani interlocutorii neintentionat.

e Mesajele scurte au efect mai mare. Nu monopolizati o sedintd in timp real prin
plasarea unor texte ample, scrise in prealabil, pe care ceilal{i sunt obligati sa le
citeasca si la care trebuie sa raspunda.

« Stilul chat-ului este similar monologului interior. incercati s cititi cu atentie mesajele
altora si sa le Intelegeti sensul. Aceasta va poate ajuta sa cititi printre randuri.

» Retineti cd nu trebuie sa divulgati numele dvs. de utilizator si parola.
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Sugestii pentru activititi in clasa

Alegeti un subiect si solicitati elevilor sd-si pund reciproc intrebari si sa faca schimb
de informatii prin intermediul unei sali de chat.

Alegeti un subiect de studiu, de exemplu, poezia scriitorilor englezi din secolul XIX.
Adunati material suplimentar pentru a ajuta elevii sd se pregateasca pentru lectii.
Cereti elevilor sa lucreze in perechi sau grupuri mici. Aceasta etapd de lucru ar trebui
sa fie organizatd conform unui model. (Discutiile online sunt foarte eficiente in
grupuri mici, de 2-6 elevi).

La finele proiectului, elevii pregatesc in grupuri prezentari similare unei sedinte de
chat. Discutiile incep cu expunerea diferitelor subiecte. Participantii la discutie rezuma
ceea ce au insusit pe durata cursului.

Deoarece sedintele de chat modeleaza conversatiile din viata cotidiana, ele ofera

straine.

Profesorul poate incuraja elevii sa participe la discutii, sugerandu-le sd plaseze mesaje scurte.

Conlucrarea poate fi intensificata prin distribuirea de roluri: un elev poate fi inventator, altul -

critic. Ceilalti elevi pot urmari si evalua discutiile.

ENO (Environment Online) <http://eno.joensuu.fi/tools/chat.htm> este un proiect

international de educatie in domeniul protectiei mediului. La inceputul cursului, elevii
gasesc subiectele de studiu pe paginile web ale proiectului. Ei colecteazd date
stiintifice si empirice, fac masurari asupra diferitelor fenomene sau executa fotografii.

Lectiile virtuale sunt elaborate in forma de chat-uri interactive §i sincronice in timp

real <http://www.netlingo.com/right.cfm?term=real %20time%20chat>, chestionare

electronice si discutii simultane (http://en.wikipedia.org/wiki/Message boards).
Inainte de inceperea si dupa finalizarea cursului, elevii fac schimb de idei despre

activitatile lor, monitorizeaza exercitiile si analizeaza ceea ce au invatat.

Informatii complementare

% http://k6educators.about.com/mpchat.htm: chat-ul educatorilor din scolile elementare.

% http://teachers.net/chatrooms/: sala de chat a profesorilor - Teachers Net Chatroom.

¢ http://chat.voila.fr/: chat-ul Voila (in franceza).
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7
0.0

http://www.irrodl.org/content/v3.1/mioduser.html: revista internationala de cercetare

in domeniul invatamantului deschis si la distantd (International Review of Research
in Open and Distance Learning): ,,Dezvoltarea climatului social in discutiile de
instruire virtuald” (The Development of Social Climate in Virtual Learning

Discussions).

http://www.ukstudentchat.com/: séli de discutii studentesti (Marea Britanie).

http://www.openp2p.com/Ipt/a/3071: chat-ul ca instrument social.

http://www.hyperdictionary.com/computing/chat: sensul cuvantului ,,chat”.

http://en.wikipedia.org/wiki/Emoticon#Basic_examples: lista  principald  de

emoticoane.

http://www.newhorizons.org/strategies/literacy/oconnor htm: site-ul pe care un

magistru in tehnologia educationald studiaza impactul limbajului Internet asupra

scrisului elevilor.
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Anexa 6

11.6. Fisa informationald nr. 6 — Muzica si imaginile pe Internet

Introducere

Internetul, ca o platforma multimedia, oferd un numar mare de mijloace de comunicare, ce

includ fisiere audio, video si fotografii digitale. Aceste resurse au un impact impresionant,

deoarece depasesc barierele lingvistice, culturale si nationale.

Problemele juridice majore sunt determinate de violarea drepturilor de autor si de continutul

ilicit.

Drepturile de autor

In prezent functioneazi mai multe legi si acorduri internationale care protejeaza
drepturile de autor. In 1996 peste 100 de tiri au semnat tratatele Organizatiei
Mondiale pentru Proprietate Intelectualda (OMPI) vizdnd continutul digital

<http://www.wipo.int/treaties/en/>.

Creatorii de materiale audiovizuale beneficiazd din oficiu de drepturile de autor,
exceptand cazurile concrete in care ei renunta la aceste drepturi.

Legislatia din majoritatea tarilor protejeaza drepturi de autor pe parcursul a 50-70 de
ani dupd moartea autorului.

In general, existd mai multi detinitori ai dreptului de autor asupra unei compozitii
muzicale. Autorul, artistul care interpreteaza piesa, compania de inregistrare si editorul
pot detine drepturi de autor sau “drepturi asociate”.

Pe langa drepturi patrimoniale, un creator de continut audiovizual are “drepturi

morale” (http://en.wikipedia.org/wiki/Moral rights). Drepturile morale presupun

recunoasterea autorului si interzic modificarea §i publicarea lucrdrii fard acordul
autorului.
Piesele muzicale si filmele pot fi cumparate online. Exista cateva site-uri unde poate fi

procuratd muzicd online; de exemplu, iTunes <http://www.apple.com/itunes/> si

Napster <http://www.napster.com/>, insd serviciile similare care propun filme online

se afla la o etapa incipientd. Deoarece tot mai multi utilizatori posedd conexiune
rapida, care permite extragerea acceleratd a fisierelor voluminoase, procedura de

accesare a filmelor din Internet devine obisnuita.
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Procurarea muzicii sau a filmelor online nu ofera dreptul, sau ofera drepturi limitate,
de a le copia sau a le raspandi. iTunes, site-ul de muzica online al Apple, de exemplu,
permite ca o secventd muzicald sa fie copiatd maximum in cinci computere din cadrul

unei familii: <http://www.apple.com/itunes/share/>.

Industria muzicala a intentat procese penale companiilor de programe P2P, precum si
unor utilizatori individuali ai acestor programe. Persoanele care fac fisierele muzicale
accesibile intr-o retea P2P (uploader) riscd mai mult de a fi actionate in justitie, decat
cele care doar extrag fisierele.

Creative commons <http://creativecommons.org/> este o organizatie nonprofit, care

propune o solutie de alternativa pentru drepturile de autor.

Continutul ilicit

Definitia termenului de confinut ilicit variaza de la tara la tara.

Deseori acest termen se aplicd pentru pornografia juvenild, violenta extrema,
extremismul politic sau incitarea la ura fatd de grupurile minoritare.

Multe tari au o ,linie telefonicd de urgentd”, la care pot fi semnalate cazurile privind

raspandirea conginutului ilicit: <http://www.inhope.org/en/index.html>.

Aplicarea masurilor poate fi dificila sau lentd din cauza naturii continutului si locatiei
serverului-gazda.

,Liniile de urgentd” coopereaza cu prestatorii de servicii Internet si cu politia si
reprezinta modalitatea cea mai eficienta pentru depistarea continutului ilicit.

Inhope este o retea de,,linii de urgenta” nationale.

Probleme etice si riscuri

Intre anii 2001 si 2005 vanzirile mondiale de discuri s-au redus cu 25%. Multi
observatori atribuie acest fenomen cresterii numarului de accesdri ilegale ale muzicii
online.

Industria muzicald a raspuns prin actionarea in justitie a mai multor site-uri si
utilizatori individuali.

Folosind programele P2P  (http://en.wikipedia.org/wiki/Peer-to-peer) expuneti

computerul dvs. riscului de a fi atacat de virusi (http://en.wikipedia .org/wiki/Viruses)

si programe de spionaj (spyware) (http://en.wikipedia. org/wiki/Spyware), care deseori

isi aleg ca tinta fisierele ce contin piese muzicale sau imagini.
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Aplicatii pedagogice

Institutiile educationale, in anumite cazuri, defin autorizatia de a reproduce lucrari si a
le aduce la cunostinta publicului. Pentru mai multa informatie, consultati legislatia din
Romania sau directiva 2001/29/EEC din 22 mai 2001.

Lucrarile trebuie sa fie utilizate in scopuri strict instructive sau stiintifice.

Sursa, in special numele autorului, trebuie sa fie indicata, exceptand cazurile in care
acest lucru este imposibil.

Se interzice utilizarea continutului pentru a obtine beneficii economice sau comerciale
directe sau indirecte.

Inainte de a publica fotografiile elevilor in Internet, aveti nevoie de acordul in scris al
parintilor sau al tutorilor.

Institutia scolara este responsabild de continutul publicat pe un site scolar, inclusiv cel

produs de copii.

Sugestii pentru activititi in clasa

Discutati despre aspectele morale ale pirateriei audiovizuale.

Informati elevii despre pericolul pe care-1 reprezinta virusii si programele de spionaj.
Atentionati elevii ca extragerea pieselor muzicale si a filmelor protejate de dreptul de
autor este pasibild de amenda.

Organizati dezbateri la tema continutului ilicit si prejudiciabil. Investigatiile arata ca
mult{i elevi acceseaza accidental sau intentionat materialele de acest gen si putini

dintre ei comunica despre aceasta adultilor.

Sugestii practice

Scolile si companiile trebuie sa aiba o politici acceptabilda de utilizare (PAU) a
Internetului si sa informeze despre necesitatea respectdrii drepturilor de autor si
combaterii materialelor cu continut ilicit.

Parintii trebuie sa atentioneze copiii lor asupra regulilor de utilizare a Internetului.

Drepturile de autor

Inainte de a utiliza materialul, obtineti acordul autorului.

Mentionati numele autorului sau al producdtorului materialului utilizat.

materialui creat de dvs., citifi clasificarile din Creative Commons:

49



Colegiul Economic “Mihail Kogalniceanu” Focsani

<http://creativecommons.org/>.

Continutul ilicit
o Programele de filtrare pot sa va ajute sa blocati unele pagini web ilegale.
e Nici un filtru nu e perfect. De aceea, este important sd discutati cu elevii regulile de
folosire a Internetului.
o Incurajati-i sa vorbeasca despre experientele lor online.

=

e Semnalati, prin intermediul unei ,,linii de urgenta”, continutul

Informatii complementare

¢ http://www.wipo.int: Organizatia Mondiala pentru Proprietate Intelectuala (OMPI).

% http://www.pro-music.org/copyright/fag.htm: pagina Promusic este o buna sursa de

informare in problema pirateriei muzicale. Aceasta propune o fisd de informare
pentru copii i 0 pagina conginand intrebari/raspunsuri pentru adulti privind modul

de extragere a pieselor muzicale.

+ http://www.inhope.org: Inhope este o retea de ,linii de urgentd” create in scopul

semnaldrii continutul ilicit depistat in Internet.

< http://www.coe.int/T/E/human_rights/media/: pagina ,,mass media” a Consiliului

Europei contine informatii privind activitatile de protectie a drepturilor de autor.

« http://www.europa.eu.int/comm/internal _market/copyright/index_en.htm: informatii

ale Comisiei Europene despre dreptul la proprietatea intelectuala.

% http://www.europa.eu.int/scadplus/leg/en/s06020, htm: informatii despre legislatia

Uniunii Europene in domeniul proprietatii intelectuale.

« http://www.ifpi.org: Federatia Internationald a Industriei Fonografice (FIIF) prezinta

un raport juridic general n problema muzicii pe Internet.

< http://news.bbc.co.uk/1/hi/technology/4663731.stm: articolul BBC intitulat

,Planurile Comisiei Europene privind drepturile de autor”

50



Colegiul Economic “Mihail Kogalniceanu” Focsani

Anexa 7

11.7. Fisa informationald nr. 7 — Viata privata

Cat de privat este schimbul de informatii in Internet?

Respectul vietii private (http://en.wikipedia.org/wiki/Privacy) se referd la gradul de

control pe care o persoana il are asupra accesului si utilizarii informatiei personale.

Majoritatea utilizatorilor —e-mail-urilor  (http://en.wikipedia.org/wiki/Email)  si

Internetului (http://en.wikipedia.org/wiki/Internet) conteazd pe faptul cd informatia

personald nu va fi folosita fara acordul lor si ca schimbul de informatii este privat si
securizat. Realitatea, nsa, e foarte diferita.

De fiecare data cand accesati o pagind web sau trimite{i un e-mail, dvs. comunicati
informatie care ar putea include adresa fizica i adresa informationala (a
computerului), telefonul si numarul cardului, date despre profilul dvs. de consumator
s.a.

Respectarea vietii private este strans legata de securitate.

De ce trebuie sa vorbim despre respectul vietii private in clasa sau la domiciliu?

Aspectele tehnice si sociale ale respectarii vietii private ofera subiecte valoroase de
instruire. Acestea pot fi examinate 1n cadrul disciplinei despre tehnologiile
informationale, dar si in cadrul programului consacrat competentelor pastrate de-a
lungul vietii.

Fiecare elev trebuie sa aiba aptitudinile necesare pentru a naviga pe Internet cu
sigurantd, acestea incluzand cunostinte in materie de autoprotejare, comunicare
eficienta si responsabilitate fata de altii.

Aceasta tema se bazeazd pe dimensiunea civicd a fiecarui program educational.
Problemele care apar cu privire la respectul vietii private online reflecta problemele
sociale care actualmente predomind in majoritatea culturilor. Studierea motivelor

hackerilor (piratilor informationali) (http://en.wikipedia.org/wiki/Hacker), ale

crackerilor (http://en.wikipedia.org/wiki/Hacker#Hacker: Intruder and_criminal) si

ale militantilor pentru respectarea vietii private permit obtinerea unor bogate resurse

pedagogice pentru a discuta principiile si valorile democratice.
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Probleme etice

Respectul vietii private pe Internet este unul din cele mai complexe subiecte etice si
juridice.

Fiecare utilizator are dreptul la viata privata si necesitd a fi protejat de intentiile
malitioase.

Noi suntem responsabili de toate deciziile pe care le adoptam cu referire la drepturile

noastre sau ale altora, cum ar fi drepturile de autor (http://en.wikipedia.

org/wiki/Copyright) sau dreptul la proprietate intelectuala (http://en.wikipedia.org/

wiki/Intellectual property).

Libertatea de exprimare este o valoare acceptatd din punct de vedere politic.
In viata cotidiani insi, aceasta ridicd numeroase semne de intrebare, la care nu exista
raspunsuri simple. Ce este acceptabil si ce nu este acceptabil? Cum sa aplicam regulile

fara a incalca dreptul persoanei la libertatea de exprimare?

Sugestii pentru activititi in clasa

Conturati impreuna cu elevii dvs. un cadru de cunostinte de baza privind dreptul la
viata privata. Definiti conceptele, atat cele tehnice, cat si cele sociale, si identificati
prejudiciile si miturile pe care ati putea sa le discutati. Astfel de intrebari simple ca
“Ce 1nseamna respectul vietii private?” si “Este oare necesard respectarea vietii
private?” ar trebui sa genereze discutii aprinse.

Cautati pe Internet pagini web ce trateaza subiectul vietii private si folositi programele

traceroute (http://en.wikipedia.org/wiki/Traceroute) de localizare a adreselor fizice ale

acestora pentru a demonstra diversele probleme geofizice ce guverneaza legalitatea in
Internet.

Explorati alte probleme (culturale, politice si istorice) ce rezulta din aceste localizari.
Alegeti, de exemplu, un site de reexpediere a e-mail-urilor (re-mailer) (http://en.

wikipedia.org/wiki/Remailer) sau un serviciu proxy anonim, lansati programul de

localizare, apoi cadutati motivele pentru care aceste servicii sunt localizate in tarile
respective.
Studiati implicatiile legilor privind dreptul la viata privata, dreptul de autor si
libertatea de exprimare in diferite tari sau pentru diferite grupuri de varstd sau
culturale.

Instruiti elevii in vederea credrii unei parole sigure (http://en.wikipedia.org/wiki/
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Password#Factors in the security of an individual password).

Sugestii practice

Regula de aur: nu divulgati informatii personale celor pe care nu-i cunoasteti si in care
nu aveti incredere.

Faceti cu regularitate copii de rezerva (back up) (http://en.wikipedia.

org/wiki/Back up) ale sistemului dvs. si adoptati o politica de securitate.

Actualizati parametrii de securitate ai sistemului dvs. si cautati informatii noi despre

instrumente adifionale http://www.epic.org/privacy/tools.html, care ar completa

modalitatile existente de securizare a informatiei.

Programele antivirus (http://en.wikipedia.org/wiki/Antivirus) si sistemele de protectie

»parafoc” (firewall) (http://en.wikipedia.org/wiki/Firewall %?28 networking%29) sunt

o0 necesitate absolutd. Desigur, ati putea lua in considerare si alte instrumente, cum ar

fi blocajele ferestrelor (pop-up blockers) (http://en.wikipedia.org/wiki/Pop up#Add-

on_programs_that block pop-up_ads) si programele de antispionaj (anti-spyware)

(http://en.wikipedia.org/wiki/Spyware). Nu uitati sa verificati sistemele cu regularitate.

Pentru a va proteja calculatorul, posta electronica si conexiunea la Internet, utilizati

parole complexe (http://en.wikipedia.org/wiki/Password#Factors in the security of

an_individual password).

Inainte de a comunica informatii confidentiale, verificati daca simbolul lacatului
incuiat, ce garanteaza securitatea serverului, este vizibil pe bara de instrumente. Acest

simbol releva ca tranzactia dvs. are loc Intr-o conexiune securizata.

Cookie-urile

Un cookie (http://en.wikipedia.org/wiki/HTTP_cookie) reprezintd un figier text care
rdmane In computerul dvs. dupa ce afi vizitat un site. Acesta nu poate dauna
computerului dvs., dar va comunica informatii despre comportamentul si interesele
dvs. Cookie-urile transformd navigarea dvs. pe Internet intr-o experienta mai
personald. Astfel, cand, de exemplu, v-ati inregistrat pe un site, la redeschiderea
paginii, acesta poate sa va salute prin afisarea numelui dvs.

Este necesar sda determinati gradul de confidentialitate al comportamentului dvs.
online. Deoarece cookie-urile pot fi utilizate pentru a afla informatii de contact si
profilul utilizatorului, acestea constituie un instrument de violare a dreptului la viata
privata.
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Pentru a controla datele pe care sistemul dvs. le difuzeaza pe Internet si a sterge
cookie-urile nesolicitate, puteti folosi programe de antispionaj (antispyware)

(http://en.wikipedia.org/wiki/Spyware).

Protejarea datelor

Asigurati-va ca computerul dvs. si programele e-mail sunt protejate de parole

(http://en.wikipedia.org/wiki/Password). Majoritatea computerelor ,de familie” au

parametrii numelor de utilizator si ai parolelor stabiliti prin default, ceea ce permite
accesarea lor prin intermediul parolelor standard cum ar fi “test”. Vedeti

<http://www.netlingo.com/right.cfm?term=default>. Nu uitati sa inlocuiti acesti

parametri cu o parola mai sigura si un nume de utilizator.

E mai bine sa codati (http://en.wikipedia.org/wiki/Encryption) informatia confidentiala

expediata prin intermediul Internetului. Din fericire, cifrarea a devenit o norma pentru

majoritatea tranzactiilor comerciale online (http://en.wikipedia.org/wiki/Ecommerce),

dar totusi, inainte de a transmite informatii privind numarul cardului sau al conturilor
bancare, trebuie sa va asigurati ca pagina web este protejata.

Diferite compartimente ale calculatorului dvs. pot fi securizate cu ajutorul parolelor.
Creati parole pentru folderele ce confin documente valoroase, de exemplu, proiecte

confidentiale, studii, creatii originale etc.

Informatii complementare

R/
0.0

http://www.coe.int/T/E/Legal affairs/Legal co-operation/Data_protection:  pagina

Directiei Afacerilor Juridice a Consiliului Europei contine informatii despre

activitatile Consiliului Europei in domeniul protectiei datelor

http://www.epic.org/privacy/tools.html: EPIC (Electronic Privacy Information

Center) furnizeaza o listd de articole i instrumente in domeniul respectarii vietii

private

http://gemal.dk/browserspy/: utilizati programul BrowserSpy pentru a afla datele pe

care computerul dvs. le pune la dispozitia celor curiosi din Internet

Sunteti preocupat de libertatile civile? Discutiile privind respectul vietii private ar
putea prelungi pentru un timp cursul in materie de cetatenie: Electronic Frontier

Foundation <http://www.eff.org/>, Privacy. org <http://www.privacy.org/>, Privacy
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\/
0‘0

International <http://www. privacyinternational.org/> si Privacy.net

<http://www.privacy.net/>

http://www.cyberangels.org/: pagina web CyberAngels contine explicatii si

materiale didactice simple cu privire la securitatea pe Internet

http://www.tucows.com/: TuCows ofera acces la peste 40 000 de programe gratuite

si diferentiate. Acest site promite activarea gratuitd, rapida, locald si sigurd a

programelor de depistare a virusilor si spionilor informationali (spyware)

http://www.zonelabs.com/store/content/home.jsp: Zone Alarm este unul din

programele renumite de protectie ,,parafoc” (firewall). Acesta va permite sa

controlati diferite programe care transmit informatia prin intermediul Internetului

http://www.cryptoheaven.com: CryptoHeaven este un pachet de cifrare, care ofera

posta electronica sigurd, schimb de fisiere si chat cu cifruri simetrice si asimetrice

http://www.lavasoft.com/: LavaSoft Ad-aware este un program de antispionaj (anti-

trackware), care scaneaza computerul dvs. si v protejeaza viata privata
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Anexa 8

11.8. Fisa informationald nr. 8 — Securitatea

Introducere

Securitatea dvs. online poate fi comparata cu securitatea la domiciliu. Protectia este
asigurata prin inchiderea si zavorarea ferestrelor si a usilor.

Malware (http://en.wikipedia.org/wiki/Malware) este un termen generic pentru

programele  contagioase, de exemplu, virusii (http:/en.wikipedia.org/wiki/

Computer_virus), care pot infecta un computer. Malware-urile pot avea mai multe

efecte, cum ar fi afectarea programelor din computerul dvs., accesul neautorizat la
datele dvs. sau suprimarea datelor.

Cele mai comune forme de malware sunt virusii (http:/en.wikipedia.org/wiki/

Computer_virus) si viermii (http://en.wikipedia.org /wiki/Computer_worm), programe

ce se autoreplica.

In pofida numelui, nu toti virusii si alte forme de malware sunt create cu rea intentie.
In medie, zilnic sunt identificati 10 virusi noi.

Multi factori relevanti pentru securitate pot fi aplicati i pentru protejarea vietii

private.

Aplicatii pedagogice

Discutati cu elevii problemele de autoprotectie si responsabilitate. Deoarece multi
tineri sunt mai bine informati decat adultii, incurajati-i sa impartaseasca cunostintele si
propria experienta colegilor si familiilor lor.

Multi hackeri si creatori de virusi sunt foarte tineri. Dezbateti acest subiect in cadrul

orelor.

Probleme etice si de securitate

Insecuritatea computerului dvs. se poate rasfrange asupra altor computere. Virusii care
afecteaza computerul dvs. pot fi transmisi altor calculatoare.

Oricine depoziteaza date personale ale clientilor este responsabil de protejarea
acestora.

Pirateria (hacking) (http://en.wikipedia.org/wiki/Hack %28technology slang%?29) sau

alt acces neautorizat la informatia ce vizeaza alte persoane constituie o violare a
dreptului la viata privata.
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E important sa fiti precaut, dar nu exagerati in ceea ce priveste masurile de securitate!
Una din calitdtile minunate ale Internetului este accesibilitatea acestuia. Restrangerea
drepturilor sau filtrajul excesiv pot fi calificate drept cenzurad si reduc accesul la
Internet.

Programele de spionaj (spyware) reprezinta software-uri infiltrate in computere, de
obicei in scopuri comerciale. Acestea pot incerca sd difuzeze informatie publicitard
sau sa sustraga informatiile bancare. Un dialer este o forma de spyware, prin care
modem-urile culeg numerele firi consimtamantul utilizatorului. In general, e vorba de
numere de telefon premium.

Cookie-urile presupun depozitarea informatiei personale.

Sugestii practice

Instalati programe antivirus (http://en.wikipedia.org/wiki/Anti-virus_software) si

actualizati-le In permanenta.

Instalati fara intarziere corective de securitate. Unele sisteme operationale si programe
se actualizeaza automat sau va informeaza imediat ce un corectiv este disponibil
pentru preluare (activare).

Instalati un program de protectie ,,parafoc” (firewall) (http://en.wikipedia.org/

wiki/Firewall %28networking%?29) pentru a controla traficul informational.

Nu lasati calculatorul dvs. conectat la Internet, daca nu e necesar. Abonamentele la
debit Tnalt permit conexiuni nelimitate, dar pot compromite securitatea datelor dvs.

Evitati sa folositi parole (http://en.wikipedia.org/wiki/Password#Factors in_the

security _of an_individual password ) asociate evident cu dvs. Folositi o combinatie

din litere si cifre.

Dezactivati  script-urile in  browserul dvs. (http://en.wikipedia.org/wiki/Web
browser). Activati script-urile doar in cazurile site-urilor in care aveti incredere.

Nu deschideti mesajele electronice care va par dubioase.

Verificati credibilitatea sursei inainte de a activa un fisier in computerul dvs. Trebuie

sa fiti constient cd programele P2P (http://en.wikipedia.org/wiki/ Peer to_peer) au

reputatia de a fi distribuitoare de programe de spionaj (spyware).
Copiati cu regularitate figierele importante pe un suport extern, CD-romuri, Hard-
discuri externe, de exemplu.

Dacd gestionati mai mul{i utilizatori sau o retea, nu uitati ca fiecare utilizator are
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anumite drepturi. Restrangerea drepturilor ce nu sunt absolut necesare va poate ajuta
sa evitati probleme de securitate accidentale sau intentionate.
Administratorii de retea trebuie sa creeze o politica acceptabild de utilizare (PAU)

(http://en.wikipedia.org/wiki/AUP) pentru ca beneficiarii s& nu pund in pericol

securitatea sistemului.
Cele mai comune f{inte ale malware-ului sunt sistemul operational Windows si
browserul Internet Explorer. Luati in calcul si programele numite “surse deschise”

(http://en.wikipedia.org/wiki/Open_source) sau Mozilla Firefox: <http://www.mozilla.

org/>.

Informatii complementare

,
0.0

7
0.0

\/
°*

http://www.microsoft.com/security/default.mspx: pagina de securitate a Microsoft.

http://www.apple.com/support/security: pagina de securitate a Apple.

http://www.searchsecurity.com: informatii detaliate pentru profesionistii din

domeniul tehnologiilor informationale.

http://www.enisa.eu.int/: Agentia europeand pentru securitatea retelelor si a

informatiei.

http://www.oecd.org/document/42/0,2340.en_2649 34255 15582250 1 1 1 1,00.

html: directivele OCDE pentru securizarea sistemelor informationale si a retelelor.

http://informationsecurity.techtarget.com/: revista de securitate informationala.

http://www.2privacy.com/: pagina web 2privacy.com poate evalua online daca

calculatorul dvs. a fost obiectul intruziunilor externe.

Sfaturi acordate de guvernul Marii Britanii <http://www.itsafe.gov.uk/> si cel al

Statelor Unite http://www.uscert.eov/ in materie de securitate online.

http://www.the-dma.org/guidelines/informationsecurity.shtml:  directive  privind

securitatea informatiei in cazul comertului online.
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Anexa 9

11.9. Fisa informationald nr. 9 — Intimidarea si hartuirea

Care e legatura dintre Internet si intimidare sau harfuire?

Intimidarea (http://en.wikipedia.org/wiki/Bullying) si hartuirea (http://en.wikipedia.org/wiki/
Harassment) au un impact enorm asupra felului in care omul se percepe pe sine insusi si pe

semenii sai.

In general, definitia notiunii de intimidare variaza in functie de persoand. Totusi, pentru
majoritatea oamenilor intimidarea reprezinta o actiune intreprinsa Impotriva altei persoane cu
scopul de a o rani, repetatd in diferite forme de-a lungul unei perioade de timp. De obicei,

parintii si copiii nu percep aceasta problema in acelasi mod.

Intimidarea poate implica contact fizic sau verbal. Actualmente distingem intimidare virtuala
via Internet, cum ar fi e-mail-uri agresive sau perverse, comentarii in sdlile de chat sau in
forum-uri sau, in cazurile extreme, constructia unor pagini web cu intentia de a ultragia

anumiti indivizi sau grupuri de persoane.

Profesorii s-au confruntat intotdeauna cu problema intimidarii si har{uirii in salile de clasa sau
in exterior. In prezent e necesar sa stim cum sa reacfionam cand ne confruntdm cu intimidarea

pe Internet.

Cum veti reactiona la cazurile de intimidare sau hartuire in clasa sau acasa?

e Pentru ca elevii sa studieze productiv, ei au nevoie de un mediu in care sa se simta
confortabil §i in siguranta.

e Daca un elev este hartuit sau intimidat, procesul de asimilare a materiei este afectat,
deoarece el nu se poate concentra, se simte amenintat si isi pierde increderea in forfele
proprii. Este responsabilitatea profesorilor si a parintilor de a crea conditii benefice de
studiu, fie in clasa, fie pe terenul de joc, fie online.

o Elevii trebuie sa fie capabili sa-si asume responsabilitatea pentru actiunile proprii, dar
intimidarea le submineaza increderea si respectul fata de sine.

o Elevii care se simt amenintati (online sau in viata cotidiana) au nevoie de ajutorul unui
adult 1n care sa aiba incredere. De asemenea, trebuie sd refinem ca persoana care

intimideaza are i ea nevoie de sfaturi, ca sd nu se mai comporte astfel.
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Scolile ar trebui sa dispuna de indrumare in acest sens. O idee buna ar fi includerea

masurilor de precautie in politica scolii cu privire la Internet.

Probleme etice si de securitate

Intimidarea §i harguirea in silile de clasa pot afecta moralul tuturor elevilor, creand o
atmosfera de frica si neincredere, care nu favorizeaza asimilarea materiei.

O masurd ar fi introducerea in programa scolard a managementului depasirii furiei si
rezolvarii conflictelor. Programele de acest gen vor permite copiilor si adolescentilor
sa-si descopere talentele de potentiali mediatori ai conflictelor. Astfel, se va reduce
riscul degenerarii unor conflicte minore in comportamente amenintatoare, atat online,
cat si in viata cotidiana.

Institugia de invatdmant trebuie sa adopte o politicd explicitd, numitd politica

acceptabild de utilizare (PAU) (http://en.wikipedia.org/wiki/Acceptable Use Policy),

pentru a monitoriza folosirea Internetului din cadrul institutiei de catre elevi si cadrele
didactice. Acest document trebuie sd releve in mod expres cd limbajul vulgar si
intimidarea/ harfuirea nu vor fi tolerate. Consecintele pe care le vor suporta cei care
utilizeaza Internetul intr-o maniera inadecvata trebuie sa fie expuse clar.

Trebuie sa existe o procedurd tehnicd care sd permitd monitorizarea modului de
utilizare a Internetului, pentru a sti cine e online, unde si cand.

Elevii vor fi informati despre necesitatea de a stopa orice comunicare cu persoana care
ii hartuieste sau 1i face sa se simta neconfortabil.

Elevii trebuie sa aducd imediat la cunostinta unui adult in care au incredere incidentul
produs si, daca e posibil, sd prezinte materiale incriminatoare. Adultul urmeaza sa
aplice procedurile stipulate in PAU a institutiei de invatamant.

Aceasta procedura trebuie sa fie similara celei din viata cotidiand. Elevul hartuit nu va
mai comunica cu agresorul si va anunta despre incident o persoand adultd de
incredere. Elevul nu trebuie sd aibd sentimentul cd e necesar sa rezolve problema de

unul singur.

In rezumat, remarcam ca politica scolard privind utilizarea Internetului va include metodele de

interventie pentru rezolvarea conflictelor, instruirea elevilor si a cadrelor didactice in vederea

reactiondrii adecvate in cazurile de haruire online, pentru sprijinirea persoanelor intimidate

sau hartuite si, daca e posibil, pentru corijarea agresorilor. Cu o astfel de politica, institutiile

de Invatdmant vor avea putine probleme generate de intimidare si hartuire.
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Sugestii pentru activititi in clasa

Jocul de rol: elevii participd la un proces simulat de rezolvare a conflictelor.
Profesorul distribuie rolurile si organizeaza grupuri in care elevii sunt responsabili de
aplanarea conflictului. Urmatorul pas este inversarea rolurilor, astfel incat elevii sa
abordeze problema dintr-o perspectiva total diferita.

Grupuri de discutie: elevii participd la discutii, este evaluatd participarea lor la

solutionarea conflictelor si sunt incurajati sa-si impartaseasca impresiile.

Sugestii practice

Prezentam in continuare cateva idei pentru a putea face fata intimidarii §i hartuirii online,

mesajelor sau e-mail-urilor amenintatoare:

Elevii trebuic sa fie instruiti si nu deschidd e-mail-urile provenite din surse
neidentificate.

In cazul in care un e-mail este deschis si are continut ofensator, stergeti-1!

Dacd o persoand continua sa va expedieze e-mail-uri ofensatoare sau harfuitoare si e
posibil (prin intermediul adresei electronice) sa aflati de unde acestea au fost trimise,

contactati imediat prestatorul de servicii (http://en.wikipedia.org/wiki/Internet

Service Provider) pentru a-1 anunta despre incident.

Politica scolii privind utilizarea Internetului trebuie sa contind masuri de contracarare
a hartuirii online.
Elevii trebuie sd stie ca pot discuta cu profesorul sau alt adult de incredere despre

cazurile de harfuire online, precum si despre cele produse in alte circumstante.

Informatii complementare

\/
0‘0

http://www.bullying.org/: pagina Bullying.org.

http://www.stopbullyingnow.com/: site-ul Stop Bullying Now!

http://www.media-awareness.ca/english/teachers/wa_teachers/safe pasage

teachers/risks bullying.cfm: Sa cunoastem riscurile! Sa infruntam intimidarea

cibernetica!

http://www.netalert.net.au/01569-what-iscyber-bullying.asp?qid=10398: Ce este

intimidarea cibernetica?

http://www.saferinternet.org/ww/en/pub/insafe/safety.htm: Anunfati cazurile de

intimidare §i continutul prejudiciabil in reteaua Insafe.
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Anexa 10

11.10. Fisa informationalad nr. 10 — Tehnologia mobild

Introducere

In 1983, cand telefoanele mobile abia aparusera pe piata, putina lume le cumpara. in 1995, in
Uniunea Europeana existau cinci abonamente la 100 de cetateni. Potrivit Eurostat (2005), in
Uniunea Europeana extinsd (constand din 25 de tari), in 2003, erau 80 de telefoane mobile la
100 de locuitori. Utilizarea telefoniei mobile este un fenomen mondial, extinzandu-se cel mai
rapid in Africa. Functiile tipice ale telefoanelor mobile sunt apelurile si serviciul de mesaje

scurte (SMS) (http://en.wikipedia.org/wiki/Short_message service).

Telefoanele multifunctionale, asa-numitele “smartphones”, contin astfel de functii ca
expedierea e-mail-urilor, a imaginilor foto si video. Frontierele dintre tehnologia mobila si cea
informationald se estompeazd pe masurd ce tot mai multe telefoane mobile poseda

navigatoare Internet i programe de e-mail si tot mai multe computere sunt fara fir.

Aplicatii pedagogice
o Instruirea bazata pe tehnologia mobild (M-learning) se axeaza pe telefoanele mobile,
computerele de buzunar (agendele electronice) si asistentii personali (PDA).
e Un raport publicat in 2003 de SRI International releva ca 90% din profesorii care
folosesc tehnologia mobild sunt de parerea ca aceasta contribuie pozitiv la asimilarea

materiei de studiu de catre tineri: http://www.intel.com/education/handhelds/SRI.pdf.

e Instruirea bazata pe tehnologia mobild ofera posibilitatea de a personaliza metoda de
predare. O scoald din Statele Unite ale Americii, de exemplu, a creat o “clasa fara
hartie”, utilizand noile tehnologii pentru predarea temelor §i acordarea de ajutor celor

care studiau engleza ca a doua limba: <http://www. paperlessclassroom.org/>.

o Viitorul instruirii pe baza tehnologiei mobile depinde nu doar de progresul acesteia, ci
si de dezvoltarea materialului didactic ce poate fi distribuit prin intermediul
mijloacelor tehnice portabile.

e Coreea este consideratd unul din pionierii instruirii in baza tehnologiei moderne. Din
2004, elevii au posibilitatea de a prelua textele direct din computerele de buzunar sau
din alte mijloace portabile.

e (Odata cu progresul tehnologiei, jocurile au devenit tot mai populare; se estimeaza ca
jocurile didactice si alte tipuri de instruire neformala vor fi adaptate acestei noi metode
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de instruire.

Computerele de buzunar sunt apreciate atat de profesorii care se deplaseaza, cat si de
elevii si studentii care lucreaza In grupuri sau pe teren.

Conform unor investigatii, utilizarea computerelor de buzunar incurajeaza elevii sa-si
asume responsabilitatea pentru munca lor, acestia pierzand mult mai rar notitele sau
exercitiile.

Deoarece telefoanele mobile sunt atat de populare in randurile tinerilor, profesorii pot

atrage elevii la activitatile pedagogice prin folosirea SMS-urilor etc.

Probleme

S-a constatat ca elevii intrd in posesia telefoanelor mobile la o varstd din ce In ce mai
frageda, ceea ce creeaza motive de ingrijorare. Nu s-a demonstrat stiintific ca
expunerea prelungitd la radiatie, chiar i la doze minime, ar prezenta pericol pentru
sandtate.

Daca utilizarea computerului la domiciliu in general este controlata de parini,
utilizarea telefoanelor mobile nu mai poate fi supravegheati de ei. Incurajati de
aceasta noua libertate, copiii pot sa-si pund parintii in situatii financiare stanjenitoare
prin procurarea “cadourilor promotionale” in timpul campaniilor media sau a
accesoriilor, de exemplu, sonerii, polifonii etc.

Telefoanele mobile pot fi folosite ca aparate de supraveghere. Echilibrul dintre
securitate si libertate este o problema controversata.

Tehnologia Bluetooth (http://en.wikipedia.org/wiki/Bluetooth) genereazd probleme de

securitate, cum ar fi pirateria si expedierea mesajelor nesolicitate.

Moblog-urile (http://en.wikipedia.org/wiki/Moblog) reprezinta “blog-uri” sau jurnale

intime publicate pe Internet, care sunt sustinute prin intermediul telefoanelor mobile.
Tinerii care plaseaza informatii si fotografii, prin aceasta metoda se expun riscului.

Intimidarea prin intermediul telefoanelor mobile devine o problemd tot mai
ingrijoratoare. “Happy slappers” (batausii veseli) sunt tineri (in special din Marea

Britanie) (http://en.wikipedia.org/wiki/Happy_slapping) care folosesc telefoanele

mobile pentru a inregistra atacurile, dupa care plaseazd imaginile pe Internet pentru a-
si umili victimele.
Telefoanele mobile pot sa distragd atentia conducatorilor auto si sd-i puna in pericol.

Virusii (http://en.wikipedia.org/wiki/Computer_virus) si viermii (http://en.wikipedia.
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org/wiki/Computer worm ) au inceput sa afecteze telefoanele mobile incepand cu anul

2004, un exemplu in acest sens fiind viermele “Cabir”.

Cum veti proceda?

Telefoanele mobile sunt populare si relativ ieftine, de aceea sunt procurate fara
dificultate.

Daca ati cumpdrat un aparat, puteti sa platifi cartela in functie de timpul consumat
(veti fi taxat per minut) sau sa perfectati un abonament oferit de un anumit prestator de

servicii mobile si sa platiti o taxa lunara pentru servicii.

Sugestii practice

Sfatuiti tinerii sa foloseasca limitat telefonul mobil, fara a le interzice. Celularul este
deosebit de raspandit in randurile adolescentilor si, in unele cercuri, a devenit un
atribut esential pentru comunicare.

In cazul in care nu va folositi de Bluetooth, dezactivati-1, pentru a evita riscurile legate
de securitate.

Ca si in cazul e-mail-urilor, acceptati doar informatia primita din surse de incredere.
Folositi telefonul moderat. Persoanelor din preajma ar putea sa nu le placa sa va

asculte conversatiile.

Informatii complementare

o,
0.'

http://www.e-learningcentre.co.uk/eclipse/Resources/mlearning.htm: site-ul

Learning Centre are drept obiect instruirea prin intermediul tehnologiei mobile.

http://www.mobile-phones-uk.org.uk/: site britanic independent de evaluare a

telefoanelor mobile.

http://www.nestafuturelab.org/research/reviews/reviews 11 and12/11 01.htm

cuprinde o analiza a tehnologiei mobile §i a programelor de instruire bazate pe
aceasta tehnologie — un raport exhaustiv al Universitatii din Birmingham continand

studii de caz si perspectivele educatiei prin intermediul tehnologiei mobile.

http://www.m-learning.org/: un program de cercetare si dezvoltare a instruirii prin

intermediul tehnologiei mobile a tinerilor supusi riscului excluderii sociale.

http://www.w2forum.com/: forumul mondial al tehnologiilor fara fir.
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http://www.childnet-int.org/downloads/CMPAAA A4.pdf: publicatia online “Copiii

si telefoanele mobile, program de actiuni” a organizatiei Childnet International.

http://www.imcb.org.uk/: IMCB (Independent Mobile Classification Body).

http://www.mdamobiledata.org/mda/: MDA (Mobile Data Association).

http://europe.nokia.com/nokia/0,,76016.00.html: pagina societatii Nokia privind

protejarea telefonului dvs. impotriva Bluetooth si alt malware.

http://www.bluetooth.com/help/security.asp: pagina consacratd securitatii Bluetooth.

http://www.vodafone.co.uk/download/CSR%20Parent%20guide.pdf: ghid destinat

parintilor, publicat de operatorul de telefonie mobila Vodafone.
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Anexa 11

11.11. Formularul de consimtamant privind utilizarea Internetului la Colegiul Economic
“Mihail Kogdlniceanu” Focsani

Consimtamantul elevilor privind acces la Internet

Subsemnatul, , elev in clasa

Declar cd am citit Regulamentul privind siguranta online si utilizarea dispozitivelor
electronice la Colegiul Economic “Mihail Kogéalniceanu™ Focsani si ma angazej sa utilizez
acceptabil si responsabil Internetul la scoald, pentru desfasurarea activitdtilor didactice

planificate.

Data .................. Semnatura

Consimtamantul parintilor / tutorilor elevilor minori pentru acces la Internet

Subsemnatul, , parinte/tutore al elevului

din clasa

Declar cd am citit regulile scolii pentru utilizarea acceptabila si responsabila a Internetului si
permit copilului meu sa fie autorizat sa utilizeze Internetul la scoald pentru desfasurarea

activitatilor planificate.

Data .................. Semnatura
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